
Stichwortverzeichnis 

Die Zahlen benennen die Seitenanga
ben der Fundstellen 

Anti-Forensik-Werkzeug 16 f. 

BKAG 38 

BSI 13 

"Bundes-Backdoor" 12 

Charta der Grundrechte der EU 
~ siehe EUGrCh 

"Cookies" 37 
Cyber-Crime-Convention 56 

Datenträger 15 f., 36 

E-Mail-Überwachung 
-Technik 7 

- Rechtsfragen 7 ff. 

EMRK 51 f. 
EUGrCh 51,53 

"Exploits" 
- "Less-Than-Zero-Day-" 12 
- "Zero Day-" 11 

Fazit 59 f. 

Frankreich 48 

Gefahrbegriff 
~ siehe unter Online-Durchsuchung 
GIZ 40 

"Großer Lauschangriff' 28 

Grundlagen, technische 10 ff. 

Grundrechte 

- Allg. Persönlichkeitsrecht 21 f. 
- Angemessenheit 34 
-Art. 10 Abs. 1 GG 26 f. 

- Art. 13 Abs. 1 GG 28 ff. 
- Eingriff 33 f. 
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- Erforderlichkeit 34 

- europäische 50 ff. 
-Fortbildung durch BVerfG 21 f. 

- Geeignetheit 34 
- informat. Selbstbestimmung 31 
- Kernbereich 32 
- Rechtfertigung 33 f. 
- Rechtsprechung 21 f., 53 
- Schutzbereich 25 ff. 

- Verhältnis zueinander 51 ff. 
-Vertraulichkeit und Sicherheit m-

formationstechnischer Systeme 24 

GTAZ 40 

"Hacker" 10 

Informationstechnisches System 4 

"Keylogger" 14 

"Man-in-the-middle" 14 

Niederlande 47 

"Nomadisierung" 18 

Online-Durchsuchung 
- Abwehrmaßnahmen 16 

- Ausland 44 ff. 

-Begriff 5 

- Einfiihrung, gesetzliche 38 ff. 
- EU/EG 49 
- Gefahrbegriff 34 
-Grenzen (technische) 15 

- "Historie" 18 ff. 
-Kosten 43 
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- Rechtsfragen 21 ff. 

-strafrechtliche 19,39 
-Technik 10 ff. 
-Völkerrecht 54 ff. 
"Online-Überwachung" 5 
Österreich 46 

Polizeirechtliche TKÜ 40 
Private Ausforschung 37 

"Quell-TKÜ" 
-Begriff 6 
- Einführung, gesetzliche 58 
- Rechtsfragen 57 f. 
-Technik 17 

Richtervorbehalt 42 

Schutzpflichten 35 ff. 
Schweiz 44 f. 

"Second Life" 37 
"Sniffer" 14 
"Social engineering" 1 0 
"Social Networks" 37 
Software 
- Anbieter I Hersteller 12 

- Durchsuchungs- 10 ff. 
-Lösch- 16 

- manuelle Installation 15 

StPO, § 110 Abs. 3 8 f. 

Telekommunikationsüberachung 

~ siehe "Quel!TKÜ" 
Territorialitätsprinzip 54 

"Transborder Search" 56 
"Trennungsgebot" 40 
"Trojanisches Pferd" 13 

USA 48 

Virtueller Raum 37 

VoiP 6, 17 f., 48, 57 
Völkerrecht 51, 54 ff. 
Volkszählungsurteil 2 

Webmail 7 

ZaRD 5 
Zivilrecht 36, 60 




