AUS DEN DATENSCHUTZBEHORDEN

Datenschutzkonferenz

Technische Anforderungen an
technische und organisatorische
Maf3nahmen beim E-Mail-Versand

Die Datenschutzkonferenz erarbeitet derzeit Empfehlungen zur
datenschutzkonformen E-Mail-Kommunikation. Daher stehen
die folgenden Ausfithrungen unter dem Vorbehalt spiterer An-
passungen an die Empfehlungen.

Wie ist die Datenschutz-Grundverordnung
(DS-GVO) in Bezug auf den unverschliisselten
Versand von E-Mails zu interpretieren?

E-Mails enthalten zusitzlich zu den Inhaltsdaten (d.h. dem Text
der Mail und etwaigen Anhéngen) auch Metadaten wie Absen-
der und Empfinger, das Datum und den Betreff.

Sowohl Inhalts- als auch Metadaten kénnen personenbezoge-
ne Daten beinhalten. Daher sind bei der datenschutzrechtlichen
Beurteilung beide Datenarten zu berticksichtigen.

Bei der Ubermittlung von E-Mails ist grundsitzlich zwischen
einer Verschliisselung auf Inhaltsebene und einer Verschliisse-
lung auf Transportebene zu unterscheiden.

Inhaltsebene

Fiir die Verschliisselung des Textes einer E-Mail sowie von An-
héngen kommen in erster Linie die Standards S/MIME und
OpenPGP infrage. Beide Standards unterstiitzen dariiber hinaus
digitale Signaturen, um Manipulationen auf dem Ubertragungs-
weg entdecken zu kénnen.

Mit S/MIME und OpenPGP ist eine Ende-zu-Ende-Verschliis-
selung moglich, d.h. die Nachricht wird auf dem System des Ab-
senders verschliisselt und auf dem System des Empfangers ent-
schliisselt und liegt auf dem Ubertragungsweg niemals im Klar-
text vor.

Die Metadaten werden von der Inhaltsverschliisselung jedoch
nicht erfasst, sie liegen auf den an der Ubertragung beteiligten
Servern im Klartext vor.

Transportebene

Bei einer Verschliisselung auf Transportebene werden sowohl
Meta- als auch Inhaltsdaten auf der Verbindung zwischen Mail-
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Client und Server bzw. zwischen verschiedenen Mail-Servern ver-
schliisselt. Dadurch ist sichergestellt, dass die E-Mail wahrend des
Transports tiber unsichere Netze wie dem Internet von Dritten
nicht mitgelesen werden kann. Auf den beteiligten Mail-Servern
liegt die E-Mail jedoch im Klartext vor.

In Nordrhein-Westfalen sind bei der Wahl der technischen und
organisatorischen Mafinahmen folgende Positionen zugrunde zu
legen:

Die Kommunikation per E-Mail bedarf mindestens der Trans-

port-Verschliisselung, wie sie von den namhaften européischen

Providern standardmiflig angeboten wird.

Die Transportverschliisselung sollte entsprechend der Tech-

nischen Richtlinie ,,BSI TR-03108 Sicherer E-Mail-Transport*

implementiert sein. In Abhéngigkeit vom Schutzbedarf der ver-
sendeten Daten und dem Risiko konnen Abweichungen von
der Richtlinie statthaft sein.

Es ist zu berticksichtigen, dass bei einer Transportverschliis-

selung die E-Mails auf den E-Mail-Servern im Klartext vor-

liegen und grundsitzlich einsehbar sind. Bei besonders schiit-
zenswerten Daten (z.B. Kontobewegungsdaten, Finanzie-
rungsdaten, Daten zum Gesundheitszustand, Mandanten-
daten von Rechtsanwilten und Steuerberatern, Beschiftigten-
daten) ist eine alleinige Transportverschliisselung moglicher-
weise nicht ausreichend. Zusétzliche technische und organisa-
torische Mafinahmen, wie z. B. eine Ende-zu-Ende-Verschliis-
selung konnen geboten sein. Sollte dies nicht gewahrleistet wer-
den kénnen, sind ggf. alternative Ubertragungswege denkbar:

Hierzu zdhlen der elektronische Austausch iiber eine gesicherte

Verbindung (Web-Portal des Verantwortlichen mit Zugangs-

beschriankungen) oder die klassische postalische Zusendung.

Der Betreff der E-Mail sollte keine personenbezogenen Daten

enthalten.

Helga Block, Landesbeauftrage fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen
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