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Teilnehmen kann jeder, der bis zum 15.08.2012 eine Idee fiir die
Nutzung der Online-Funktion des Personalausweises hat und sei-
ne elDEE unter MITMACHEN auf der Website http://www.digita-
ler-handschlag.de/ kurz beschreibt.

Intel und TU Darmstadt eroffnen
Forschungsinstitut fiir Secure Computing

Der Halbleiterhersteller Intel er6ffnet in Darmstadt gemeinsam mit
der TU das Intel Collaborative Research Institute for Secure Com-
puting (ICRI-SC) — das erste Intel-Forschungszentrum fiir IT-Sicher-
heitauBerhalb der USA, das seinen Sitzam Center for Advanced Se-
curity Research Darmstadt (CASED) haben wird. Besonders im Fo-
kus: Die Sicherheit von mobilen Geraten. Die Wissenschaftler su-
chen neue Wege, um die Zuverldssigkeit und Sicherheit von mobi-
len Geraten zu steigern.

Geleitet wird das Institut von Institutsdirektor Prof. Ahmad-Re-
za Sadeghi vom Lehrstuhl System Security an der TU Darmstadt
und dem angehenden Chief Technologist des Instituts, Dr. Matth-
ias Schunter von Intel.

,Moderne IT-Systeme mussen mit groBtmdglicher Sicherheit
ausgestattet sein. Dies ist umso wichtiger, da moderne Informa-
tions- und Kommunikationstechnologien als Querschnittstech-
nologien in alle Wirtschaftsbereiche vordringen, und damit Mo-
tor fur wirtschaftliche und gesellschaftliche Entwicklungen sind”,
sagte der hessischen Staatssekretar fiir Wirtschaft, Verkehr und
Landesentwicklung Steffen Saebisch. ,Dieser Transfer in Produkte
und Verfahren ist uns sehr wichtig. Deshalb unterstiitzt das Hessi-
sche Wirtschaftsministerium die Transferaktivitaten des Institutes
mit EU-Strukturfondsmitteln in Hohe von insgesamt 180 000 Euro
Uber die ndchsten drei Jahre”.

Das Institut ist bereits Teil der heute bekanntgegebenen neuen
Forschungsstrategie von Intel: ein weltweites Netzwerk akademi-
scher Forschungskooperationen, den sogenannten Intel Collabora-
tive Research Institutes (ICRI). Das ICRI-Programm basiert auf den in
den USA sehr erfolgreichen Intel Science and Technology Centers
(ISTCs), die Wissenschaft und Wirtschaft zusammenbringen, um ei-
ne neue Generation von Technologien vorherzusehen und zu ver-
wirklichen. ,Ziel ist es, globale Innovation in wichtigen Bereichen
voranzutreiben und dazu beizutragen, sich einigen der heute grof3-
ten Herausforderungen zu stellen”, sagte Intel CTO Justin Rattner.

»Zukinftige IT-Technologie wird so aussehen, dass viele ver-
borgene Prozessoren liber ein verteiltes Betriebssystem, eine Art
,Uber-Cloud” den Anwendern die Nutzung verschiedener Diens-
te und Geschéftsmodelle erlauben: von der ,Cloud of Devices’ bis
hin zur car-to-x communication”, sagt Institutsdirektor Ahmad-Re-
za Sadeghi. ,In Darmstadt suchen wir zusammen mit Wissenschaft-
lern von Intel neue Wege, um die Zuverldssigkeit und Sicherheit
von zukiinftigen mobilen Gerdten und eingebetteten Systemen
sowie von dem angeschlossenen Okosystem maRgeblich zu ver-
bessern.”

Eingebettete Systeme fiir Smart Devices

Dafiir entwerfen die Forscher Sicherheitsarchitekturen und Mecha-
nismen fir die Integritatstiberprifung von eingebetteten Syste-
men und insbesondere flir Smart Devices, z.B. Smartphones und
Tablets. Zum Beispiel suchen die Wissenschaftler nach neuen An-
satzen fiir Mobile Commerce und versuchen ein besseres Verstand-
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nis fUr Privatsphdre und deren Realisierung zu entwickeln. Zudem
werden dort Lésungen zur fehlerfreien Kommunikation zwischen
Fahrzeugen und eingebetteten Gerdten entwickelt, die eine erhoh-
te Sicherheit beim Autofahren garantieren. Basierend auf der Erfor-
schung der Bedirfnisse kiinftiger Nutzer, wird das Institut passen-
de Soft- und Hardware entwickeln, die robuste und zuverldssige
Systeme fir diese Anwendungsszenarien bereitstellen.

E-Postident — Instrument fiir den Jugendschutz
im Internet

Der neue Online-ldentifikationsservice E-Postident hat von der
Kommission fiir Jugendmedienschutz der Landesmedienan-
stalten (KJM) die Positivbewertung als ,libergreifendes Jugend-
schutz-Konzept” erhalten. Online-Handler kdnnen mit E-Postident
nun vollautomatisiert und in Echtzeit sicherstellen, dass altersbe-
schrénkte Content- und Software-Downloads ausschlieBlich von
volljahrigen Kunden erworben werden.

Der Online-Altersnachweis via E-Postident funktioniert schnell
und einfach. Internetnutzer, die sich fiir den E-Postbrief regist-
riert haben, klicken beim Kauf altersbeschréankter Inhalte einfach
auf den Button ,E-Postident” auf der Website des Anbieters. Sie
werden automatisch auf den sicheren E-Postbrief Server der Deut-
schen Post umgeleitet. Dort geben sie ihre E-Postbrief Adresse, ihr
Passwort sowie die TAN ein, die sie auf ihr Handy geschickt bekom-
men. Das E-Post System bestatigt dann dem Download-Anbieter
die Volljahrigkeit des Kunden - fertig. ,E-Postident ist einfach und
kostensparend fir Handler, bequem fiir die Verbraucher - und da-
bei fiir alle Beteiligten vertraulich und rechtssicher”, sagt Ralph Wie-
gand, CEO E-Postbrief der Deutschen Post.

Die Einsatzmdglichkeiten von E-Postident gehen aber tiber die
reine Altersverifikation hinaus: Je nach Bedarf kdnnen Online-An-
bieter Namen, Geburtsdaten oder Adresse ihrer Kunden zweifels-
frei bestatigen lassen. Ubermittelt werden an den Website-Betrei-
ber nur die Angaben, deren Weitergabe der Nutzer ausdriicklich
zugestimmt hat. Er hat jederzeit die volle Kontrolle tiber seine per-
sonlichen Daten. Aufgrund der steigenden Betrugsraten im Inter-
net kommt die Deutsche Post somit dem Bedarf nach gepriiften
Identitaten nach.

Mit E-Postident erhalt bereits das zweite Online-Angebot der
Deutschen Post das KJIM-Siegel. Bereits im September 2011 erteil-
te die Kommission flir Jugendmedienschutz dem E-Postbrief ihr
Gutesiegel.

Neuer Standard fiir die Java-Programmierung
von TPM

Private PCs und komplette Firmennetzwerke sind heute schwer-
wiegenden Bedrohungen ausgesetzt. Malware, Trojaner, Viren und
andere virtuelle Qualgeister finden mit Garantie eine Schwachstel-
le im System, dringen ein und richten mitunterimmense Schaden
an. Dagegen wendet sich das ,Trusted Platform Module (TPM)"“. Die-
ser Sicherheitschip, der bereits von nahezu allen namhaften PC-
und Notebook-Herstellern in ihre hoherklassigen Rechner inte-
griert wird, soll die Unversehrtheit der Software sicherstellen. Er
pruft, ob auf einem PC nur die gewiinschte Software lduft. Eine
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