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Das IT-Grundrecht und seine Folgen

“Oft ist die Zukunft schon da, ehe wir ihr gewachsen sind.” Leicht kommt einem
zur Informationstechnik diese Erkenntnis des Schriftstellers John Steinbeck

in den Sinn. Die darin mitschwingende Besorgnis mag berechtigt sein, beim
Grundrechtsschutz hat das Bundesverfassungsgericht jedoch Vorsorge getroffen.

Hintergrund

Ausloser des Bundesverfassungsgerichtsurteils vom 28.2.2008"
waren die Regelungen in § 5 des Gesetzes tiber den Verfassungs-
schutz in Nordrhein-Westfalen, mit denen erstmals eine gesetz-
liche Erméchtigung fiir die Online-Durchsuchung, d.h. den ver-
deckten Zugriff auf fremde IT-Systeme, geschaffen wurde.

Die Sicherheitsbehoérden trieb dabei die Sorge um, der techni-
schen Zukunft nicht gewachsen zu sein. Die heimliche Untersu-
chung eines IT-Systems (Online-Durchsicht), die Erfassung von
dessen Nutzung (Online-Uberwachung) sowie der Datenzugriff
vor einer ggf. verschliisselt gefithrten Telekommunikation (Quel-
len-TKU) sollten wegbrechende Ermittlungsmoglichkeiten kom-
pensieren.

Das Grundrecht

Das Bundesverfassungsgericht hat die besagten Regelungen fiir
nichtig erklart und neuartige Gefihrdungen ausgemacht, denen
mit dem bisherigen Grundrechtskanon nicht begegnet werden
konne. Die ,informationstechnischen Systemen® anvertrauten
Daten tiber die personliche Lebensgestaltung erlaubten es, bei
einer heimlichen Infiltration durch den Staat ein aussagekrafti-
ges Personlichkeitsbild einer Person zu gewinnen, dem vorhan-
dene Grundrechte nicht ausreichend Schutz zu bieten vermaogen.
Die Moglichkeit entsprechender Eingriffe wurde von den Verfas-
sungsrichtern nicht verworfen, jedoch an eindeutige Rechtsgrund-
lagen und sichernde Verfahrensregelungen gekniipft. Konkret hat
das Bundesverfassungsgericht drei Schutzliicken ausgemacht:
= Das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) schiitze aus-
schliefllich Inhalt und Umstdnde einer laufenden Kommuni-
kation, nicht jedoch Daten, vor Beginn des Kommunikations-
vorgangs oder nach dessen Ende.
= Die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG) erstre-
cke sich auf eine raumlich abgrenzbare Sphire, in der sich das
Privatleben entfaltet. Daten auf IT-Systemen auflerhalb dieser
Sphire, wie sie sich z.B. aus der mobilen Nutzung oder der Spei-
cherung im Internet, wiirden davon nicht erfasst.
= Das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG?) schiitze vor einzelnen Datenerhebun-
gen. Der heimliche Zugriff auf potentiell grof3e und aussage-
kraftige Datenbestdnde, wie sie aus der Nutzung informations-
technischer Systeme resultierten, gehe in seinem Gewicht fiir
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die Personlichkeit des Betroffenen jedoch iiber einzelne Daten-

erhebungen hinaus und fithre zu neuen Gefidhrdungen.
Den notwendigen Liickenschluss gewihrleiste das Allgemeine
Personlichkeitsrecht nach Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG in
seiner Auspragung als Recht auf die Gewéhrleistung der Vertrau-
lichkeit und Integritit informationstechnischer Systeme. Dieses
schiitze das Interesse des Nutzers daran, dass seine Daten ver-
traulich bleiben und Leistungen, Funktionen und Speicherinhal-
te nicht durch Dritte genutzt werden kénnen.

Ausblick

Diese Herleitung hat beziiglich des letzten Punktes durchaus
Kritik erfahren. Auch mag die vergleichsweise sperrige Formu-
lierung des neuen Grundrechts denken lassen, dass es seinen
Schutzbereich vorerst nur konturenhaft erkennen lisst. Das Bun-
desverfassungsgericht hat jedoch eine kluge Entscheidung getrof-
fen: technikoffen, entwicklungsoffen und vorausschauend.

In erster Linie handelt es sich auch bei dem neuen IT-Grund-
recht um ein Abwehrrecht gegeniiber staatlichen Eingriffen; in-
wieweit es @iber die Drittwirkung seinen Weg in die Wirtschaft
findet, wird sich zeigen. Ein Blick auf die Folgen des seinerzeit
ebenfalls neuen Rechts auf informationelle Selbstbestimmung
zeigt, dass dieses eine Reihe von Organisations- und Verfahrens-
normen - auch auflerhalb des staatlichen Bereichs - nach sich
zog. Fiir das neue IT-Grundrecht ist Gleiches zu erwarten.

Wenngleich es sich bei Vertraulichkeit und Integritit vorlie-
gend um verfassungsrechtlich zu interpretierende und nicht pri-
mar technische Begriffe handelt, sind Hashwerte, Verschliis-
selung, Authentizititsnachweise, Auditierung, Zertifizierung,
Kennzeichnungspflichten, Priif- und Revisionsmdglichkeiten
Aspekte, in denen sich die konkrete Ausformung des IT-Grund-
rechts niederschlagen wird. Mit Anforderungen fiir staatliche
Stellen, aber auch fir die Betreiber von IT-Systemen.

Das Bundesverfassungsgericht hat es trotz einhegender Anfor-
derungen zu Recht vermieden, den Begriff des ,informations-
technischen Systems® fest an technische Auspragungen zu bin-
den. Die Informationstechnik lasst Konzepte spiralférmig wie-
derkehren. Zentralisierung, Dezentralisierung, Endgeréteautar-
kie und Vernetzung sind Wiedergénger aufjeweils hoherem tech-
nischen Niveau. Cloud Computing ist letztlich nichts anderes als
die Rechenzentrumswelt der 70er Jahre mit ubiquitiren Beigaben.
Es spricht fiir die Weitsicht des hochsten deutschen Gerichts, die
Notwendigkeit eines kohédrenten Personlichkeitsschutzes erkannt
zu haben, damit dieser der Zukunft gewachsen ist, vielleicht so-
gar, bevor sie da ist.
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