Der mIDentity mini bildet zuklnftig das Einstiegsmodell der ml-
Dentity Familie. Bei mIDentity Air und miIDentity Air+ wird welt-
weit erstmalig Bluetooth Technologie zur Ubertragung der Trans-
aktionsdaten vom Mobilgerét (iPhone, Tablet etc.) zu einer exter-
nen Hardware-Signaturkomponente genutzt. Die Bluetooth Tech-
nologie wird dabei durch zusétzliche SicherheitsmaBnahmen den
hohen Sicherheitsanforderungen der Ubertragung per USB Kabel
angepasst, bietet aber gleichzeitig auch die héchste Mobilitat und
Einfachheit der Benutzung durch das sogenannte , Just-Works"-Pai-
ring. So kdnnen beispielsweise iPhone Benutzer auch die mIDenti-
ty-Technologie nutzen, da die komplette Ubertragung der Daten
Uber Bluetooth stattfindet. Das Modell ,mIDentity Air+" verfiigt so-
gar Uber ein eigenes 1,7" TFT-Farbdisplay zur vertrauenswiirdigen
Anzeige der Transaktionsdaten.

Erstmalig steht auch eine reine Softwarel6sung fiir Apps zur
Verfuigung. Die ,mIDentity App” fiihrt dazu spezifische Hartungs-
mafBnahmen ein, um auch Szenarien gerecht werden zu kénnen,
bei denen der Benutzer au3er seinem Smartphone keine separa-
te Hardware mit sich flihren mochte oder kann. Die neue Aktivie-
rungsprozedur, basierend auf KOBIL's Smart Signature Technology,
ermdglicht eine Software-Signierung von Transaktionen, welche
modular auf die Hardware Ausbaustufen miDentity Air und Air+
erweitert werden kann. Somit bietet die mIDentity App auch eine
kostengiinstige Alternative zum SMS-TAN Verfahren, bei dem die
Bank bzw. der Endkunde jede einzelne SMS bezahlen muss. Ein SDK
wird erhdltlich sein, um die neuen Sicherheitsfeatures in bestehen-
de Banking Apps (Fat Clients) oder auch in Web-basierte Angebote
(Web-Apps) sehr einfach und transparent zu integrieren.

Erganzt werden die Produkte mit dem SSMS-Server, welcher
eine einheitliche Verwaltung aller KOBIL-Produkte ermdglicht. Der
SSMS-Server bildet das Herzstlick der mIDentity Family, da alle Au-
thentifikationen und Signierungen, dank der Dual Communicati-
on Technology tiber den SSMS-Server laufen und somit den Ban-
ken ein zweiter Kanal zur Verfiigung gestellt wird, der nochmals
getrennt gesichert ist. Dies ermdglicht maximale Sicherheit bei
hochstem Bedienerkomfort.

Fur weitere Informationen: http://www.kobil.com/de/produkte.
html

OpenVAS-5 mit neuen Funktionen

Am 08.11.2011 hat das Bundesamt fiir Sicherheit in der Informa-
tionstechnik Gber die Verfligbarkeit einer neuen Generation von
OpenVAS informiert.

Mit neuer Webseite und erweiterten Managementfunktionen
spricht das Netzwerk-Sicherheitswerkzeug Open Vulnerability As-
sessment System (OpenVAS) weitere Nutzer an und geht mit gro-
Ben Schritte auf die mittlerweile 5. Generation zu. OpenVAS-5 zeigt
Veranderungen bei Wiederholungspriifungen besser an. Neu sind
zudem umfangreiche Filter- und Kategorisierungsmoglichkeiten
und ein darauf basierender Frithwarnmechanismus. Die Giberarbei-
tete Webseite richtet sich starker an neue Interessenten und ist erst-
mals in Deutsch verfligbar. Bundesbehorden, welche OpenVAS ein-
setzen mochten, stellt das BSI eine kostenfreie Bundeslizenz mit
Unterstltzung durch das Osnabriicker Unternehmen Greenbone
Networks GmbH zur Verfiigung.

In IT-Sicherheitskreisen ist OpenVAS international bekannt. Es
kann als Freie Software (OSS) ohne Lizenzkosten beschafft und

DuD ° Datenschutz und Datensicherheit 2]|2012

DUD REPORT

eingesetzt werden. Friiher wurde OpenVAS vorrangig von Pene-
trationstestern explorativ verwendet. Inzwischen steht, auf die-
sen Sicherheitsscans aufbauend, vor allem die Verwendung von
OpenVAS als Werkzeug fiir das Management von Sicherheitsricht-
linien und Schwachstellen von IT-Gerdten mit Netzwerkanschluss
im Vordergrund. Beim Einsatz kdnnen regelmafig alle Gerate im
Netz Gberprift und die Priifergebnisse libersichtlich erfasst und
aufbereitet werden. Anhand von Schwachstellenbeschreibungen,
beispielsweise den Common Vulnerabilities and Exposures (CVEs),
kdnnen Sicherheitsliicken schnell bewertet und MaBhahmen ge-
plant werden.

OpenVAS bietet auch die Moglichkeit individuelle Sicherheits-
richtlinien zu erstellen. So hat das BSI mittlerweile Gber 100 als
automatische Priifungen implementierte IT-Grundschutz-Mal3nah-
men fiir OpenVAS verfiigbar gemacht. Uber 23000 weitere Priif-
modaule sind erhdltlich, deren Aktualisierungen automatisch nach-
geladen werden. Dieser sogenannte ,Feed Service” ist kryptogra-
phisch abgesichert.

Weitere Informationen zu OpenVAS auf der Website https.//
www.bsi.bund.de/DE/Themen/ProdukteTools/OpenVAS/OpenVAS_
node.htm|

Nano-SIM-Karte von G & D

Giesecke & Devrient (G&D) stellt mit der Nano-SIM die weltweit
kleinste SIM-Karte vor. Die im Vergleich zur Micro-SIM um ein Drit-
tel verkleinerte Karte ermdglicht Herstellern die Produktion leis-
tungsstarkerer und schlankerer Gerate. Die Neuentwicklung von
G&D konnte bereits ndchstes Jahr in den ersten mobilen Endgera-
ten eingesetzt werden.

Rund 20 Jahre nach der Produktion der international ersten SIM-
Karte wird damit der Trend zu kleineren Karten umgesetzt.

Im Vergleich zur Micro-SIM hat sich die Gro3e der Nano-SIM mit
einem Format von zirka 12 x 9 mm um etwa 30 Prozent verringert.
Die Dicke der Karten hat sich um zirka 15 Prozent reduziert, was
eine enorme technische Herausforderung darstellt. Der Gro3en-
unterschied zur heute am meist verbreiteten SIM-Karte betrégt so-
gar fast 60 Prozent. Endgeréateherstellern bringt die Nano-SIM den
entscheidenden Vorteil, diesen Spielraum fiir andere Komponen-
ten im Mobiltelefon nutzen zu kénnen. So erlaubt die Nano-SIM
beispielsweise den Einsatz groerer Speicher oder Akkus. Auch die
Herstellung von schlankeren Gerdtemodellen wird durch die deut-
lich kleineren und schmaleren Nano-SIM-Karten weiter vereinfacht.

Erste Samples wurden verschiedenen Mobilfunk-Netzbetreibern
bereits zu Testzwecken zur Verfligung gestellt. Die Standardisie-
rung der Nano-SIM wird voraussichtlich Ende dieses Jahres durch
ETSI (European Telecommunications Standards Institute) erfolgen.

Fur eine Riickwartskompatibilitat mit dlteren Geratemodellen
sorgt eine Adapterldsung, durch die sich die Nano-SIM in alle gan-
gigen mobilen Endgeréten integrieren und sich damit universell
nutzen lasst.

DGN PINtool: Signaturkarten einfach priifen
und verwalten

Das Deutsche Gesundheitsnetz (DGN) hat fiir seine elektronischen
Signaturkarten ein neues Werkzeug entwickelt, mit dem Anwen-
der schnell und einfach die PINs ihrer Karte andern kdnnen. Die ge-
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