Dirk Fox

Perimetersicherheit

Begriff

Mit Perimeter wird die Grenzlinie eines
Geldndes oder Bereichs bezeichnet. Der
Perimeterschutz konzentriert sich auf die
Absicherung dieser Grenzlinie. Das er-
folgt — wie schon im Mittelalter — meist
durch Umfriedung mit Mauern, Ziu-
nen und Wachpersonal, heute auch zu-
nehmend durch Videotiberwachungsan-
lagen. Ziel des Perimeterschutzes ist, nur
an wenigen zentralen Stellen einen kon-
trollierten Zugang zu einem Gelédnde oder
Gebiude zu erlauben.

Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) widmet dem Pe-
rimeterschutz von Rechenzentrumsge-
bauden in den IT-Grundschutzkatalogen
eine eigene Mafinahme (M 1.55 [1]). Da-
nach sollen Perimeterschutz-Mafinahmen
- abhingig vom Schutzbedarf - sowohl
vor unbeabsichtigtem als auch beabsich-
tigtem bis hin zu gewaltsamem Uberwin-
den der Grundstiicksgrenze durch Unbe-
fugte schiitzen.

Erginzend zu den oben genannten
Mafinahmen listet das BSI darin Perso-
nen- und Fahrzeugidentifikation, Video-
gegensprechanlagen, Schleusen, Zutritts-
kontrolleinheiten, Gelindebeleuchtung
und Detektionssensorik mit Alarmie-
rungseinrichtungen auf.

Unter Perimetersicherheit versteht man
entsprechende Schutzmafinahmen fiir die
IT-Infrastruktur. Als Perimeter werden
dabei die Grenzen des Unternehmensnet-
zes verstanden — in der Regel also die Ver-
bindung des Intranet mit dem Internet.

SchutzmafRnahmen

»Klassische® Mafinahmen zur Gewdahr-
leistung von Perimetersicherheit sind vor
allem Firewalls. Mit ihnen soll verhin-
dert werden, dass Unberechtigte von au-
Ben Verbindungen ins interne Netz auf-
bauen konnen. Sie werden heute zumeist
von zahlreichen weiteren Mafinahmen
flankiert:
In einem von der Firewall abgetrenn-
ten Netzsegment, auch DMZ (Demili-
tarisierte Zone) genannt, werden Syste-
me betrieben, die vom Internet aus zu-
ganglich sein sollen (wie z. B. Webser-
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ver und E-Mail-Server). Uber definier-
te Firewall-Regeln konnen diese wie-
derum Verbindungen mit ausgewahl-
ten Systemen im internen Netz aufbau-
en (z. B. einer Datenbank zur Annah-
me von Bestellungen aus einem Online-
Shop auf dem Webserver).
Direkte Internet-Verbindungen von
Rechnern aus dem internen Netz wer-
den hiufig tiber einen Proxy-(Stellver-
treter-)Server geleitet, auf dem z. B.
Schadsoftware auf Internet-Seiten he-
rausgefiltert werden kann. Auch die
Sperrung von Webseiten anhand von
Verbots- (Blacklist) oder Erlaubnislis-
ten (Whitelist) ist so moglich, sogar die
Analyse von SSL-Verbindungen.
Mit Spam- und Virenfiltern werden E-
Mail-Anhdnge auf gefahrliche Schad-
software untersucht und ggf. geloscht.
Um die eindeutigen IP-Adressen der
Endsysteme nicht preiszugeben, erfolgt
an der Firewall in der Regel eine Net-
work Address Translation (NAT, Erset-
zung der IP-Adresse), sodass alle Inter-
net-Zugriffe aus dem internen Netz im-
mer mit derselben Absenderadresse (der
Firewall) erscheinen.

Schlieflich konnen Angriffserkennungs-

systeme Alarmierungen auslésen und

schnelle Reaktionen ermdéglichen.

Grenzen

Die Perimetersicherheit unterliegt zu-
néachst dhnlichen Beschrinkungen wie
der Perimeterschutz: Sie kann zwar Ein-
dringversuche abwehren; gelingt es ei-
nem Angreifer jedoch, ins interne Netz
zu gelangen, ist die Schutzwirkung aus-
gehebelt. Dies kann - dhnlich dem Tro-
janischen Pferd in der griechischen My-
thologie - z. B. durch das Einschleusen ei-
nes mit Schadsoftware infizierten Daten-
tragers gelingen.

Perimetersicherheit ist aufSerdem an-
fallig fir ,Denial of Service“-Angriffe':
Wird der durch die Firewall kontrollierte
Zugangspunkt zum internen Netz durch
Verbindungswiinsche iiberlastet, kann
die Verbindung des internen zum dufle-

1 Siehe Kelm/Mdller, Distributed Denial of Ser-
vice-Angriffe (DDoS), DuD 5/2000.
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ren Netz abbrechen. Firewalls sind damit
ein ,,Single Point of Failure® wer sie aufler
Gefecht setzt, unterbricht alle Kommuni-
kationsverbindungen.

Schliefllich kann die Perimetersicher-
heit (ebenso wie ein Perimeterschutz)
durch versteckte Hintertiiren konterka-
riert werden: Bohrt jemand Locher in den
Schutzwall, indem er z.B. das interne Netz
tiber einen WLAN-Hotspot oder einen
DSL-Anschluss als Bypass mit dem Inter-
net verbindet, konnen Angreifer dariiber
den Firewall-Zugang umgehen.

Aber auch aktuelle Entwicklungen der
Informationstechnik bedrohen die Peri-
metersicherheit:

Schlecht geschiitzte und unverschliissel-

te Web-basierte Zuginge zum internen

E-Mail-System bohren ein Loch in den

Schutzwall.

Smartphones, die mit internen Syste-

men synchronisiert und auflerhalb des

Unternehmens mit unzuldnglichen

Schutzmechanismen genutzt werden,

konnen unterwiinschten Datenabfluss

begiinstigen.

Verschliisselte Verbindungen und E-

Mails kénnen nur sehr eingeschrankt

an der Firewall kontrolliert werden und

ermdglichen so ggf. ,,Huckepack“-An-
griffe.

Verschliisselte VPN-Verbindungen fiir

Auflendienstmitarbeiter oder Home-

Offices 6ffnen einen weiteren Zugang

ins interne Netz, der wirksam vor Miss-

brauch geschiitzt werden muss.

»Inside-Out“-Angriffe konnen von in-

nen ein Loch in die Firewall bohren und

eigentlich unzulédssige Protokolle und

Verbindungen in ein zugelassenes Pro-

tokoll (wie http) einpacken und die Fil-

ter der Firewall damit ,,durchtunneln®.
Perimetersicherheit allein kann daher
moderne IT-Infrastrukturen nicht mehr
wirksam vor Angriffen schiitzen.

Literatur

[11 Bundesamt fiir Sicherheitin der Informations-
technik (BSI): M 1.55 Perimeterschutz, Mai3-
nahmenkatalog IT-Grundschutz, Stand 2009
https://www.bsi.bund.de/ContentBSI/grund-
schutz/kataloge/m/m01/m01055.html

421





