
108 DuD • Datenschutz und Datensicherheit      2 | 2010

GATEWAY

Kai Jendrian, Christoph Weinmann

Daten und Informationen 
Die Situation

„Die EDV muss unsere Informationen 
klassifizieren!“ Solchen Forderungen se-
hen sich IT-Leiter regelmäßig ausgesetzt. 
Häufig ist aber die EDV-Abteilung mit ei-
ner solchen Anforderung schlichtweg 
überfordert – nicht aus Mangel an Kom-
petenz, sondern weil die Verarbeitung von 
Informationen, im Gegensatz zu Daten, 
nicht in den Zuständigkeitsbereich der 
EDV-Abteilung gehört.

Im allgemeinen Sprachgebrauch wird 
fast nie eine exakte Unterscheidung zwi-
schen den Begriffen Informationen und 
Daten vorgenommen – im Gegenteil: So 
werden beispielsweise die Abteilungsbe-
zeichnungen „IT“ und „EDV“ meist syn-
onym verwendet.

Ein sauberes Verständnis und eine kla-
re Vereinbarung für den Gebrauch der Be-
griffe „Daten“ und „Informationen“ sind 
jedoch wichtige Grundlagen für den Er-
folg vieler Projekte in den Bereichen Infor-
mations- und IT-Sicherheit sowie Daten-
schutz.

Die Informationen

Für den Begriff „Information“ gibt es kei-
ne einheitliche, abgestimmte wissen-
schaftliche Definition. Nach gängigen De-
finitionen des Begriffs in der Informatik 
ist Information von puren Daten durch ih-
ren Sinngehalt zu unterscheiden. Streng 
genommen kann Information daher nur 
durch menschliche Interpretation von Da-
ten entstehen und das, was technisch ge-
sehen auf Computern aller Couleur ab-
läuft, ist Datenverarbeitung – nicht etwa 
Informationsverarbeitung.

Wird Daten also in einem bestimmten 
Kontext eine inhaltliche Bedeutung zuge-
messen, werden sie zu Informationen. Da-
her ist auch der Begriff des Schutzes „per-
sonenbezogener Daten“ irreführend, da 
sich ein personenbezogenes Merkmal erst 
ergibt, wenn Daten interpretiert, mithin 
also zu Informationen werden.

Mit dem Blick auf die IT-Sicherheit sind 
besonders die Informationen von Interes-
se, denen eine Bedeutung für Geschäfts-
prozesse zukommt, beispielsweise die spe-

zifischen Umsätze eines Unternehmens in 
einem Geschäftsbereich, aber auch Kun-
dendaten (korrekt eigentlich: Kundenin-
formationen, ein Begriff, der im Deut-
schen mit einer ganz anderen Bedeutung 
belegt ist).

Die Daten

Der Mensch kann zahllose Informationen 
in seinem Gehirn verarbeiten, ohne ihnen 
eine greifbare, nach außen vermittelbare 
Gestalt geben zu müssen. Sollen die Infor-
mationen allerdings zwischen Menschen 
ausgetauscht oder der automatisierten 
Verarbeitung mittels Maschinen zugäng-
lich gemacht werden, bedarf es der Dar-
stellung der Informationen in einer für al-
le Beteiligten zugänglichen bzw. maschi-
nenlesbaren Form. Genau deshalb werden 
Informationen durch Daten dargestellt, 
die sich dann beispielsweise in Dateien, 
Datenbanken oder auf Datenträgern spei-
chern sowie über Netze übermitteln las-
sen.

Sind sich alle Beteiligten über die Inter-
pretation dieser Daten und ihren Sinnge-
halt einig, können – vermittelt über einen 
Datenaustausch – auch Informationen 
übermittelt, bearbeitet oder gespeichert 
werden.

Bei der maschinellen Verarbeitung ist 
jedoch immer zu bedenken, dass Daten 
außerhalb des zugehörigen Kontextes ih-
re Bedeutung verlieren. Beispielsweise 
lässt sich ohne Kontextinformation nicht 
entscheiden, ob die Zeichenkette „AFFE“ 
ein Säugetier oder die Zahl 45054 reprä-
sentiert.1

Die Mitspieler

Damit Geschäftsprozesse reibungslos 
funktionieren benötigen alle beteiligten 
Fachbereiche ihre spezifischen Informati-
onen, die sie in der Regel aus Daten ablei-
ten. Die Verantwortung für deren Quali-

1   Eben dies ist auch der Kern des „Präsentations-
problems“ bei digitalen Signaturen, die (anders als 
ein Mensch) Daten und nicht Informationen unter-
schreiben; siehe Kunz/Pordesch/Schmidt, DuD 
12/2003 und Fox, DuD 7/1998.

tät und den Informationsfluss tragen die 
Personen, die für die verbundenen Prozes-
se verantwortlich sind.

Da der Umgang mit elektronischen Da-
ten häufig ein großes Spezialwissen erfor-
dert, werden diese meist ausgesuchten 
Spezialisten treuhändisch übergeben. Die-
se Spezialisten, im Allgemeinen als EDV- 
oder IT-Abteilung bezeichnet, arbeiten je-
doch gerade nicht mit Informationen, son-
dern ausschließlich mit den Daten, die ih-
nen von den Prozessverantwortlichen 
übergeben werden. Für die Erfüllung ih-
rer originären Aufgaben hat und benötigt 
die EDV-Abteilung in der Regel keine 
konkrete Vorstellung von der Bedeutung 
der Daten für die Geschäftsprozesse. 
Denn ihr fehlt das erforderliche Zusatz-
wissen, um den Informationsgehalt der 
Daten ermessen zu können. Außerdem ist 
der Zugriff auf insbesondere sensible Da-
ten durch das EDV-Personal (Administra-
toren) in der Regel sogar unerwünscht, so-
fern er nicht der Aufrechterhaltung tech-
nischer Abläufe dient.

Die Erkenntnis

Da es für die Fachbereiche jedoch wichtig 
ist, dass ihre Informationen angemessen 
geschützt werden, müssen sie die Schutz-
bedürftigkeit selbst festlegen und doku-
mentieren. Denn nur sie wissen um deren 
Bedeutung. 

Erst auf der Grundlage einer solchen 
Festlegung durch die Fachabteilung kann 
die EDV-Abteilung angemessene Schutz-
maßnahmen für die von ihr treuhändisch 
verwalteten Daten ableiten und ergreifen.

Die Herausforderung der beschriebe-
nen Arbeitsteilung besteht also in der Zu-
sammenarbeit zwischen Fachbereichen 
und EDV-Abteilung, von der Ermittlung 
der Schutzbedürftigkeit von Informatio-
nen repräsentierenden Daten bis hin zur 
Festlegung und Umsetzung geeigneter 
Schutzmaßnahmen. Diese Zusammenar-
beit kann in der Praxis durch eine mode-
rierte Vorgehensweise sinnvoll unterstützt 
werden. Für diese Moderationsrolle bietet 
sich ein Informationssicherheitsmanager 
an.




