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Zusammenfassung. Dieser Beitrag berichtet {iber den aktuellen Stand der Stan-
dardisierung von Anforderungen fiir die fiinfte Generation von Mobilfunknetzen
(5G) in der 3GPP Arbeitsgruppe SA1 als auch anstehende Aktivitdten in der na-
hen Zukunft. Hierbei liegt der Schwerpunkt auf industriellen Anforderungen.
Weiterhin wird kurz auf die Vergabe von Frequenzbéndern fiir lokale 5G-Netze
eingegangen.

1 Einleitung

Die fiinfte Generation der Mobilfunknetze (5G) behandelt drei groBe Anwendungsge-
biete: weiterentwickeltes mobiles Breitband flir Gb/s-Datenraten fiir beispielsweise Vi-
deos (enhanced mobile broadband, eMBB), massive Maschinenkommunikation fiir die
Anbindung sehr vieler Geréte im Internet der Dinge (massive machine-type communi-
cation, mMTC), und hochzuverldssige Maschinenkommunikation fiir anspruchsvolle,
industrielle Anwendungen (ultra-reliable machine-type communication, uMTC). 5G
hat somit als erste Mobilfunkgeneration ausdriicklich den Anspruch, auch Kommuni-
kation fiir Kontrollschleifen im industriellen Umfeld zur Verfiigung zustellen. uMTC
wird im 3GPP-Kontext oft auch ultra-reliable low-latency communication bezeichnet
(URLLC).

2 Genereller Uberblick zur 5G-Standardisierung

5G-Mobilfunknetze werden gegenwirtig in der Third Generation Public Partnership
(3GPP) in den Freigaben 15 und 16 standardisiert, [3G18]. Diese Freigaben, auch Re-
leases genannt, laufen im allgemeinen zeitversetzt und iiberlappend parallel ab, und es
wird ein stufenweiser Ansatz von Dienstanforderungen iiber die Architektur zu Tech-
nologiespezifikation verfolgt. Freigabe 15, die erste 5G-Spezifikation, wird Ende 2018
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im Wesentlichen abgeschlossen sein, ebenfalls die Sammlung der Dienstanforderungen
fiir Freigabe 16.

3 5G Dienstanforderungen fiir uMTC im industriellen Umfeld

5G-Dienstanforderungen fiir uMTC im industriellen Umfeld wurden im 3GPP-
Technical-Report TR 22.804 ,,Study on Communication for Automation in Vertical
Domains* zusammengetragen [3G18b]. Diese Studie wurde bei der achtzigsten Plenar-
versammlung der 3GPP im Juni 2018 verabschiedet. TR 22.804 enthélt eine umfang-
reiche Sammlung von Anwendungsfillen, KenngréBen und Einflussgrofen. Die be-
trachteten Anwendungsfélle stammen nicht nur aus der Industrieautomatisierung, son-
dern zum Beispiel auch aus der Energicautomatisierung und dem Personennahverkehr.
Auch die Unterhaltungsindustrie steuerte URLLC-Anwendungsfille bei.

Neben TR 22.804 wurden in weiteren Studien und Spezifikationen Themen und 5G-
Dienstanforderungen adressiert, die ebenfalls fiir uMTC im industriellen Umfeld von
Bedeutung sind. Abbildung 1 gibt einen Uberblick iiber diese Dokumente und wie sie
aufeinander aufbauen.

Es ist zu beachten das technische Berichte, also Technical Reports (TR), nur einen
informativen aber keinen normativen Charakter haben. Sie sind oft Vorarbeiten fiir die
normativen technischen Spezifikationen (TS).

TS 22.261

3 Release 15

TR 22.830 TR 22.804 TR 22.821

FS_BMNS FS_CAV FS_5G_LAN

TS 22.261 TS 22.104
R16 cyberCAV Relea se 16

Abb. 1. 3GPP-Dokumente fiir 5G-Dienstanforderungen fiir M TC im industriellen Umfeld
(Freigabe 16)

Der im Mérz 2018 verabschiedete 3GPP-Technical-Report TR 22.821 ,Feasibility
Study on LAN Support in 5G* adressiert unter anderem die Unterstiitzung von Echtzeit-
Ethernet-Diensten iiber 5G [3G18c]. Inhalt dieser Studie sind Uberlegungen, wie 5G-
Netze ohne die Verwendung von IP-Tunneln und Kommunikationsprotokollumsetzern
direkt an sogenannte TSN-Netze (time synchronized networks) angeschlossen werden
konnen. TSN-Netze sind Ethernet-basierte Kommunikationsnetze mit hochgenauer
Zeitsynchronisation.
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Bei der achtzigsten Plenarversammlung der 3GPP wurde auch ein Antrag auf die
Erarbeitung von normativen Anforderung fiir cyber-physikalische Kontrollanwendun-
gen verabschiedet. Das zugehdrige Projekt lauft unter der Abkiirzung cyberCAV und
soll Ende 2018 abgeschlossen sein [3G18e]. Kommunikation und Kommunikationsan-
wendungen in der produzierenden Industrie werden hierbei besonders hervorgehoben.
Die erarbeiteten normativen Anforderungen basieren sowohl auf'in TR 22.804 [3G18b]
und TR 22.821 [3G18c] identifizierten Anforderungen. Die normativen Anforderungen
werden sowohl in eine neue Version des Standards TS 22.261 ,,Service requirements
for the 5G system*™ fiir Freigabe 16 [3G18a] als auch in einen neuen Standard, ndmlich
TS 22.104 ,,Service requirements for cyber-physical control applications in vertical do-
mains® eingehen [3G18f].

Der Standard TS 22.261 ,,Service requirements for the 5G system* [3G18a] ist das
Hauptdokument fiir die Dienstanforderungen an 5G-Netze. 5G-Dienstanforderungen,
die innerhalb der Arbeiten fiir uMTC im industriellen Umfeld erarbeitet wurden, aber
auch fiir andere Anwendungsgebiete von 5G von Bedeutung sind oder einen allgemei-
nen Charakter haben, flielen in diesen Standard TS 22.261 ein. 5G-Dienstanforderun-
gen, die ihren Schwerpunkt bei uMTC im industriellen Umfeld beziehungsweise in
vertikalen Doménen haben, flieBen in den speziellen Standard TS 22.104 ein.

Parallel zu den obigen Aktivititen wurde auch eine Studie zu Geschéftsrollen im
Zusammenhang mit ,,Network Slicing* von der 3GPP erarbeitet: TR 22.830 ,,Study on
Business Role Models for Network Slicing™ [3G18d]. Zwei fiir die produzierende In-
dustrie wichtige Szenarieren adressieren hierin das nahtlose Verfolgen und Uberwa-
chen von Wertschopfungsketten zwischen Fabriken und der problemlose Wechsel von
einem Kommunikationsanbieter zum anderen. Aus TR 22.830 abgeleitete Dienstanfor-
derungen werden ebenfalls in TS 22.261 eingebracht werden [3G18g].

4 Erkenntnisse aus der Erarbeitung von TR 22.804

5G erfordert mit seinem erklédrten Ziel, Mobilfunk auch in vertikalen Doménen und fiir
ultra-reliable low-latency communication anwendbar zu machen, zum ersten Mal eine
aktive Teilnahme aus dem industriellen Umfeld und anderen vertikalen Doménen an
der 5G-Standardisierung der 3GPP, insbesondere bei der Definition der Anforderungen
und Kennzahlen in der 3GPP Arbeitsgruppe SA1. Der dadurch mogliche Austausch ist
notwendig, um eine hohe Anwendbarkeit von 5G-Netzen im industriellen Umfeld und
in anderen vertikalen Doménen zu erreichen.

Neben den Erkenntnissen iiber die Arbeitsweise der 3GPP und der Ablédufe in der
3GPP-Standardisierung traten auch etliche inhaltliche Themen als wichtige Erkennt-
nisse zu industriellen Anforderungen an 5G-Netze hervor. Diese inhaltlichen Erkennt-
nisse sind in den folgenden Abschnitten kurz erldutert.
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4.1 Gemeinsamkeiten iiber ,,vertikale Grenzen*“ hinweg

Wie zu erwarten zeigte sich beim Zusammentragen von Anwendungsféllen aus ver-
schiedenen Anwendungsfeldern, dass Anforderungen fiir die Kontrolle von physikali-
schen Prozessen sehr dhnliche Anforderungen an die Kommunikation zur Folge haben.
Wihrend der urspriingliche Fokus der 3GPP auf kurzen Latenzzeiten (also unter 10 ms)
lag, zeigte sich im Rahmen von TR 22.804 dass zwei andere Klassen von Anforderun-
gen allen Anwendungen gemeinsam und somit viel wichtiger sind, ndmlich die Zuver-
lassigkeit [TE09] als auch die Sicherheit (siche auch Abschnitte 4.2 und 4.3 zu Sicher-
heit).

Zum Thema Zuverlédssigkeit wurden hohe Verfiigbarkeiten (typischerweise 99,99%
und hoher) als auch hohe Funktionssicherheiten identifiziert. Letztere zeigen sich in
den Anforderungen an die mittlere Zeit zwischen Kommunikationsdienstfehlern von
mindestens einer Woche und im Extremfall von zehn Jahren.

Interessanterweise stellte sich heraus, dass dhnlich Anforderungen auch fiir die digi-
tale Medienproduktion gelten, zum Beispiel bei der Verwendung von drahtlose Mikro-
fonen und Kameras.

4.2  Kennzahlen (insbesondere Latenzzeiten) sind nicht alles

In 5G-Diskussionen wurde anfénglich davon ausgegangen, dass die Unterstiitzung von
kurzen Latenzzeiten (Stichwort: 1 ms) hinreichend fiir die Unterstiitzung von Automa-
tisierungsanwendungen ist. Dank TR 22.804 wurde nicht nur klar, dass andere Kenn-
groflen wie Verfiigbarkeit und Zuverldssigkeit mindestens genauso wichtig sind (siche
Abschnitt 4.1), sondern dass Automatisierungsanwendungen noch eine Vielzahl ande-
rer Anforderungen haben.

Bei der Latenz zum Beispiel wurde schnell klar, dass statistische Kennzahlen mit
Konfidenzintervallen nicht ausreichen. Stattdessen werden Kennzahlen fiir die maxi-
mal erlaubte Latenz angegeben, im Sinne der in der Industrickommunikation oft ver-
wendeten deadline fiir die Ubertragungszeit. Aus diesem Grund werden auch keine
Kennzahlen fiir das Jitter, einer beliebten statistischen Kennzahl in Telekommunikati-
onsnetzen, angegeben. Stattdessen wird das Prinzip der Rechtzeitigkeit verwendet
[3G18f].

Weitere wichtige Anforderungsbereiche sind nicht-6ffentlicher Betrieb (siche Ab-
schnitt 4.2), Sicherheit, Uberwachung der Dienstgiitequalitit (Quality-of-Service Mo-
nitoring) und die Integration von Ethernet-basierten und 5G industriellen Netzen.

Fiir den Anforderungsbereich Sicherheit zeichneten sich mehrere wichtige Themen
ab:

e Nicht-6ffentliche 5G-Netze sollen auch andere Zertifikate als AKA" und 5G-
AKA zulassen. Netzbetreiber werden Geriten, die andere Zertifikate als
AKA und 5G-AKA benutzen, keinen Zugang zu 6ffentlichen Netzen erlau-
ben.
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e Die Automatisierungsanwendung soll iiberwachen kénnen, ob und wie Ver-
schliisselung im 5G-Netz aktiviert ist. Dies ist typischerweise fiir drei An-
wendungsklassen wichtig: Kommunikation mit ultrakurzen Latenzzeiten,
batteriebetriecbene Gerite, und Automatisierungsfunktionen in Edge-Clouds.

e  Verschliisselung auf der Anwendungsebene darf von 5G-Netzen nicht blo-
ckiert werden. Dies ist vor allem bei Kommunikationsdiensten mit kurzen
Latenzzeiten von Bedeutung.

Die Uberwachung der Dienstgiitequalitiit, das sogenannte Quality-of-Service- oder
QoS-Monitoring, erlangt seine grole Bedeutung aus zwei wichtigen Anforderungsbe-
reichen:

e  Schnelle Erkennung und Lokalisierung von Kommunikationsproblemen im
industriellen 5G-Netz. Da reale Industrie- und Bearbeitungsprozesse gesteuert
werden, kann eine Verletzung der Dienstgiitequalitit zu kostspieligen Still-
standszeiten fiihren, im Ernstfall sogar zu Schidden an den Produktionsmaschi-
nen.

e  Uberwachung von Service Level Agreements, die zwischen dem Nutzer eines
industriellen 5G-Netzes wie einer Fabrik und dem Betreiber des industriellen
5G-Netzes vereinbart wurden.

Die Einbindung von industriellen 5G-Netzen in bestehende und zukiinftige Ethernet-
basierte industrielle Kommunikationsnetze sind Anforderungen in TR 22.821 und TS
22.104 definiert. Neben der Bereitstellung von ,,Ethernet-Diensten® ist hierbei die Zeit-
synchronisation ein wichtiges Thema.

4.3 Industrielle 5G-Netze als nicht-6ffentliche Netze

Es zeichnete sich frith ab, dass fiir ein besseres Verstindnis fiir die Umsetzung der
stringenten industriellen Anforderungen auch die Frage der Aufstellung, des Einsatzes
und der Organisation von 5G-Netzen betrachtet und mit entsprechenden Anforderun-
gen beschrieben werden muss.

Industrielle 5G-Netze sind ein Beispiel fiir nicht-6ffentliche Mobilfunknetze. Der
Begriff nicht-6ffentliches Netz wurde im Verlauf der Standardisierungsaktivititen von
TR 22.804 (FS_CAV) und TS 22.104 (cyberCAV) entwickelt, um die besonderen An-
forderungen beziiglich Aufstellung, Einsatz und Organisation industrieller 5G-Netze
beschreiben und umsetzen zu kdnnen. Nicht-6ffentliche Netze werden im Prinzip Zu-
griff auf alle 5G-Funktionalitéten haben, also auch Netzwerk-Slices.

Verschiedene Aspekte, die fiir den Einsatz industrieller 5G-Netze wichtig sind und
zum Teil miteinander verwoben sind, konnen mit nicht-6ffentlichen Netzen umgesetzt
werden:

e Abgrenzung der Netze: Um die stringenten industriellen Anforderungen wie
sehr geringe Latenz und sehr hohe Zuverldssigkeit zu erfiillen, miissen indust-
rielle von anderen Netzen, wie zum Beispiel offentlichen 5G-Mobilfunknet-
zen, gut abgegrenzt sein.
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Anzahl der Netze: Industrielle 5G-Netze werden oft nur eine lokale Ausdeh-
nung haben, zum Beispiel ein Fabrikgeldnde oder Teile davon. Es wird erwar-
tet, dass es in Zukunft eine sehr grole Anzahl solcher nicht-6ffentlichen Netze
mit unterschiedlichsten Betreibern geben wird, die alle eine eigene Netzken-
nung bendtigen. Mit den bisherigen Konzepten aus den 6ffentlichen Netzen ist
das nur sehr schwierig moglich.

Sicherheitszertifikate der Netze: Neben den gingigen 3GPP-Zertifikaten
AKA’ und 5G-AKA diirfen in diesen Netzen auch andere Zertifikate verwen-
det werden, beispielsweise TLS- und X.509-Zertifikate. Werden 3GPP-
Zertifikate benutzt, konnen vereinbarte Kommunikationsdienste von 5G-Ge-
raten des nicht-6ffentlichen Netzes auch im 6ffentlichen 5G-Netz genutzt wer-
den, wenn ein entsprechender Vertrag mit dem 6ffentlichen Netz vorliegt. Dies
ist beispielsweise fiir die Verfolgung und Uberwachung von Waren im Transit
zwischen Produktionsstandorten von Interesse. Werden andere Zertifikate be-
nutzt, ist solch ein Ubergang zwischen nicht-6ffentlichen und &ffentlichen
Netzen nicht moglich. Nur ausschlieBlich vom Fabrikbetreiber autorisierte
5G-Gerite haben Zugang zu solch einem nicht-6ffentlichen Netz.

Betreiber der Netze: Vielfiltige Betreibermodelle fiir eine flexible und be-
darfsgerechte Nutzung industrieller 5G-Netze, die die Anforderungen von
URLLC erfiillt, sind mit nicht-6ffentlichen Netzen moglich. Zum einen kon-
nen Fabriken ihre industriellen 5G-Kommunikationsnetze selber betreiben,
zum anderen kann der Betrieb eines solchen Netzes auch an Kommunikations-
firmen ausgelagert werden, wie zum Beispiel an Mobilfunkbetreiber, die dann
das nicht-6ffentliche Netz im Auftrag der Fabrik nach deren Vorgaben betrei-
ben.

An der Definition von 6ffentlichen Netzen musste nichts gedndert werden. Als zu-
sdtzliche Anforderung wurde jedoch stipuliert, dass 6ffentliche Netze prinzipiell nicht-
offentliche Netze mit 3GPP-Zertifikaten als virtualisierte Teilnetze unterstiitzen kon-
nen mussen.

4.4

Aufstellung industrieller 5G-Netze

Ein ebenfalls wichtiger Punkt in Zusammenhang mit nicht-6ffentlichen Netzen
(sieche Abschnitt 4.2) ist die Aufstellung und die Art des Einsatzes von industriellen 5G-
Netzen. Die folgenden drei Kategorien haben sich herauskristallisiert:

Eigenstandiges 5G-Netz

Virtualisiertes Teilnetz, zum Beispiel als eine oder mehrere Network-Slices in
einem Offentlichen Netz

Teil eines 5G-Netzes, zum Beispiel eine drahtlose 5G-Verbindung in einem
Teilbereichen einer Fabrik
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4.5 Ende-zu-Ende-Dienste fiir Kontrollanwendungen sind ein neues Feld

Sowohl fiir 3GPP als auch fiir die industrielle Automatisierung sind Ende-zu-Ende-
Dienste fiir Kontrollanwendungen ein neues Feld.

Wihrend der Erarbeitung von TR 22.804 stellte sich zum Thema Dienste folgendes
heraus: Zum einen hat 3GPP kein normiertes Referenzmodell von Dienstbeschreibun-
gen. Esist also nicht klar, welche Aspekte eines Dienstes zwingend beschrieben werden
miissen. AuBlerdem stellte sich heraus, dass Kommunikationsdienste oftmals durch
Netzwerk- und nicht Dienstanforderungen beschrieben werden. Letzteres hat zur Folge,
dass in diesen Fillen keine zwingenden Ende-zu-Ende Anforderungen aus den 3GPP-
Dokumenten ableitbar sind. Zum anderen werden auch in der industriellen Automati-
sierung oftmals Dienstanforderungen entweder durch reine Anwendungsbeschreibun-
gen (Stichwort: zyklische Anwendungen) oder durch Netzwerkanforderungen oder
durch eine stark integrierte Kombination von beiden beschrieben.

5G-Kommunikationsnetz

Kommunikationsdienst (Communication Service)

diAA — distributed automation application/function (verteilte Automationsanwendung / - funktion)
CSIF — Communication Service Interface (Kommunikationsdienstschnittstelle, Referenzschnittstelle)

Abb. 2. Ende-zu-Ende-Sicht von Kommunikationsdiensten

Zur Lésung dieser Probleme wurden die Anforderungen in TR 22.804 aus einer fiir
Dienste addquaten Ende-zu-Ende Sicht formuliert. Abbildung 2 zeigt das zugrundelie-
gende allgemeine Konzept. Ende-zu-Ende bedeutet hier, von der Schnittstelle CSIF
zwischen Applikation und 5G-Netz am Anfang des Kommunikationsdienstes bis zur
Schnittstelle CSIF zwischen 5G-Netz und Applikation am Ende des Kommunikations-
dienstes. Wo nicht vorhanden wurden die entsprechenden Kenngréflen und Einfluss-
groflen neu in 3GPP eingefiihrt. Beispiele sind hierfiir die Ende-zu-Ende-Latenzzeit
und das Transferintervall.

Tabelle 1. Vorgeschlagene KenngroBen fiir die Beschreibung der Schnittstelle von zuverldssi-
gen Kommunikationsdiensten [3G18b]

Parameter Typische Grofie Verkehrsklasse / Art der Kommunikation
(Einheit) Deterministisch | Deterministisch | Nicht-deter-
periodisch a-periodische ministisch
Verfiigbarkeit | Minimale Verflig- X X X
des Kommu- barkeit
nikations- (dimensionslos)
dienstes.
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maximale Erneue-
rungszeit (s)

Parameter Typische Grofie Verkehrsklasse / Art der Kommunikation
(Einheit) Deterministisch | Deterministisch | Nicht-deter-
periodisch a-periodische ministisch
Ende-zu-Ende | Maximalwert (s) X X X
Latenzzeit
Zeit zwischen | Mittlere Zeit zwi- X X X
Kommunika- schen Kommuni-
tionsdienst- kationsdienstfeh-
fehlern lern (s)
Dienstbitrate Zielrate (b/s); - X X
Minimalrate (b/s);
Zeitfenster (s)
Aktualisier- Ziel-Aktualisie- X - -
ungszeit! rungszeit (s);

AuBerdem wurden geeignete Kenngroflen (Tabelle 1) und EinflussgroBen (Tabelle
2) fiir die Beschreibung von zuverlédssigen 5G-Kommunikationsdiensten eingefiihrt. Es
wurde auch identifiziert, fiir welche der drei typischen Automatisierungsverkehrsklas-
sen diese Parameter Verwendung finden (X - trifft zu; (—) - trifft typischerweise nicht
zu, — - trifft nicht zu).

Tabelle 2. Vorgeschlagene Einflussgrofien fiir die Beschreibung von Schnittstellen zuverléssi-
ger 5G-Kommunikationsdienste [3G18b].

Minimalwerte (s)

Parameter Typische Grofie Verkehrsklasse / Art der Kommunikation
(Einheit) Deterministisch | Deterministisch | Nicht-deter-
periodisch a-periodische ministisch
Burst Spitzenbitrate - X X
(b/s); Maximale
Burstlidnge (s)
Uberlebenszeit?> | Maximum (s) X X -
Grofie der Auto- | Maximum (B) X -) -)
matisierungs-
botschaft
Ubertragungs- | Zielwert (s); X X -
intervall® Maximal- und

! Aktualisierungszeit: Zeit zwischen zwei Botschaften, welche vom Kommunikationssystem an

die empfangende Anwendung iibergeben werden [BZ17]

2 UUberlebenszeit: Zeit, welche eine Anwendung nach dem Auftreten eines Kommunikationsfeh-
lers weiter arbeiten kann ohne dass die Kommunikation wieder hergestellt wird [BZ17].
3 Ubertragungsintervall: Zeit zwischen zwei Botschaften, welche von der Anwendung an der

Kommunikationsschnittstelle iibergeben werden [BZ17].
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Weiterhin wurden auch erste Vorschlédge fiir die Schnittstellen von 5G-Zeitsynchro-
nisierungs- und 5G-Lokalisierungsdiensten erarbeitet [3G18b], [3G18f].

5 5G Alliance for Connected Industries and Automation (5G-
ACIA)

Im April 2018 wurde die Arbeitsgemeinschaft ,,5G Alliance for Connected Industries
and Automation (5G-ACIA) “ [5G18] im ZVEI in Frankfurt/Main gegriindet. Der erste
offentliche Auftritt der 5G-ACIA war auf der Hannover-Messe 2018 [ZV18].

Das Ziel der 5G-ACIA ist es, die bestmogliche Anwendbarkeit von 5G-Technolo-
gien und 5G-Netzen fiir die Industrieautomation, also die Fertigungs- und Prozessin-
dustrie, sicherzustellen. Hierflir werden relevante technische, regulatorische und wirt-
schaftliche Aspekte adressiert, diskutiert und bearbeitet [SG18§].

Abbildung 3 zeigt die Struktur der 5G-ACIA. Die Arbeiten der Arbeitsgruppe 1 ,,Use
Cases and Requirements* spiegeln und ergéinzen die Arbeiten der 3GPP zu den indust-
riellen Dienstanforderungen, insbesondere zu TR 22.804 (FS_CAV) und TS 22.104
(cyberCAV).

5G-ACIA Board

Regular Plenary Meetings

[ Working Group 1 ] [ Working Group 2 ] [ Working Group 3 ] [ Working Group4 ] [ Working Group 5 ]

Use Cases and Spectrum and Architecture and Liaisonsand Validation
Requirements Operator Models Technology Dissemination and Tests

(Annual) General Assembly

Quelle: 5G-ACIA / ZVEI

Abb. 3. Struktur der 5G-ACIA

Die 5G-ACIA hat 40 internationale Mitglieder (Stand Oktober 2018) aus dem ge-
samten, internationalen 5G-Oko-System. Neben den industriellen Nutzern der 5G-
Technologie, den Firmen aus der Industrieautomation, der Fertigungs- und der Prozess-
industrie, sind auch Netzinfrastrukturanbieter, Mobilfunknetzbetreiber und Chipher-
steller aus dem 5G-Umfeld und entsprechende akademische Partner in der 5G-ACIA
vertreten.
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6 Offene Themen

6.1 Netzwerkanforderungen

Um 5G-Systeme zu spezifizieren welche den stringenten Anforderungen der ,,vertika-
len* Kontrollanwendungen entsprechen, miissen die eingesammelten Dienstanforde-
rungen in Netzwerkanforderungen umgesetzt werden. Dies hat sich besonders beim
Themenkomplex Ende-zu-Ende-Latenzzeit, Uberlebenszeit, Verfiigbarkeit und Funk-
tionssicherheit als ein schwieriges Thema fiir 5G-Ausstatter und die Hersteller entspre-
chender 5G-Chips herausgestellt. Wie bereits zum Thema Dienste im Abschnitt 4.5
erwahnt, hat die 3GPP bisher nur Netzwerkanforderungen betrachtet und zu den daraus
resultierenden Dienstperformanzen keine verbindliche Aussagen gemacht. Im Fall der
,vertikalen® Kontrollanwendungen ist die 3GPP zum ersten Mal mit einem echten
Dienstszenario konfrontiert: die Automatisierungsanwendung fordert verbindliche
Dienstperformanzen und die 3GPP, ihre Mitglieder und die an Entwicklung, Autbau
und Betrieb von 5G-Netzen Beteiligten miissen wihrend der Spezifikation, der Ent-
wicklung, der technischen Planung und der Aufstellung von industriellen 5G-Netzen
sicherstellen, dass diese Dienstanforderungen verbindlich eingehalten werden kdnnen.
Aufgrund des geschichtlichen Hintergrundes bei der 3GPP und den bisherigen Einsatz-
gebieten von Mobilfunknetzen muss hier noch weiteres, umfangreiches Wissen erar-
beitet werden, wie solche Dienstanforderungen in Netzwerkanforderungen umgesetzt
werden kdnnen.

Zu diesem Thema wurden Diskussionen zwischen den ,,vertikalen* Interessenten
und den Ausstattern gestartet. Erste Ergebnisse sollen im November 2018 verdffentlicht
und in TS 22.104 eingebracht werden.

6.2 Verhaltensweise der Dienste

Neben der semantischen Beschreibung der Dienstschnittstelle, also der Angabe von
an der Schnittstelle auszutauschenden Parametern und deren Syntax, beinhaltet die Be-
schreibung eines Dienstes auch die Beschreibung des Verhaltens der Schnittstelle (,,be-
haviour model*) [OA08]. Zu diesem Thema liegen schon erste Anforderungen vor, zum
Beispiel das eine Anwendung eine Bestitigung auf eine Dienstanfrage innerhalb von
maximal 100 ms erwartet, aber insgesamt steckt dieses Thema noch in den Anfangen.
Aufgrund des Zeitdrucks in der Freigabe 16 (normative Anforderungen miissen vor
2019 verabschiedet sein), wird dieses Thema voraussichtlich auf Freigabe 17 verscho-
ben werden.

6.3 ,Native Einbindung*

Zum Thema ,,native Einbindung® von 5G-Systemen in die industrielle Kommunika-
tion wurden bisher Anforderungen zur Unterstiitzung von Time-Sensitive Networking
(TSN) und Ethernet-Anwendungen eingebracht. TSN ist aber eine Zukunftstechnolo-
gie, wihrend heute schon viele andere Kommunikationssysteme in Fabriken installiert
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sind (EtherCAT, PROFINET, ...). Es ist noch offen, wie 5G in schon installierte in-
dustrielle Kommunikationssysteme integriert werden kann. Dieses Thema wurde schon
in der Interessenorganisation 5G-ACIA [5GO08] andiskutiert. Auch die Architekturar-
beitsgruppe SA2 der 3GPP bearbeitet dieses Thema in einer Studie [SG18h]. Sobald
die Anforderungsspezifikationen in Freigabe 16 abgeschlossen sind, wird dieses Thema
bei 5G-ACIA in den Vordergrund riicken.

6.4 Frequenzzuweisung

Die Zusicherung von stringenten Kommunikationsdienstanforderungen ist natiirlich
nur moglich wenn fiir lokale industrielle 5G-Netze eigene Frequenzbander zugewiesen
werden.

Die Bundesnetzagentur (BNetzA) hat zum Thema Vor-Ort-Versorgung mit hoher
Dienstgiite bei der laufenden Vergabe von 5G-Frequenzbiandern im Bereich von 3,7-
3,8 GHz erstmals auch die Vergabe von lokalen und regionalen Frequenzen vorgesehen
[BN18a]. Der derzeitige Vorschlag sieht vor, dieses 5G-Frequenzband in Bereiche fiir
regionale und lokale Nutzung aufzuteilen, sowie zwischen Nutzung im Innen- und Au-
Benbereich zu unterscheiden. Diese Frequenzbédnder sollen in einem offenen Verfahren
vergeben werden, so dass zum Beispiel Fabriken mit ihren Produktionsanlagen hiermit
eine Moglichkeit erhalten, mit vertretbaren Investitionen lokale Lizenzen zu erhalten,
die fiir anspruchsvolle industrielle 5G-Anwendungen nutzbar sind. Bis zum 28. Sep-
tember 2018 lief eine Anhorung und Kommentierung dieses Frequenzzuteilungsver-
fahrens und der Nutzungsbedingungen.

Auch im 26-GHz-Bereich sollen Frequenzen fiir 5G-Anwendungen zur Verfligung
gestellt werden. Bis zum 19. Oktober 2018 lief eine Anhérung zu den entsprechenden
Erwédgungen der Bundesnetzagentur [BN18b].

Wegen der unterschiedlichen physikalischen Eigenschaften (Funkausbreitung,
Reichweite, Datenrate, Lokalisierungsgenauigkeit) ist eine Kombination von lokalen
Zuteilungen im 3,7-3,8-GHz-Band und im 26-GHz-Band fiir 5G-Anwendungen notig,
damit samtliche, wichtige Anwendungsfille von Industrie 4.0 umgesetzt werden kon-
nen.

Industricautomatisierung findet international statt. 5G-ACIA engagiert sich aus die-
sem Grund bei Frequenzzuteilungen auch auf internationaler Ebene, zum Beispiel bei
der ITU-R.
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7 Wie geht es weiter?

Auf dem Treffen der 3GPP-Arbeitsgruppe SA1 im November 2018 in Spokane, WA
(USA) ist geplant, die Dienstanforderungen fiir 5G in der Freigabe 16 zu finalisieren.
Auch die cyberCAV-Spezifikation TS 22.104 ,,Service requirements for cyber-physical
control applications in vertical domains® soll dann abgeschlossen sein.

Die erarbeiteten Dienstanforderungen fiir industrielle und vertikale SG-Netze wer-
den in den weiteren Arbeitsgruppen der 3GPP fiir die Entwicklung entsprechender 5G-
Architekturkonzepte (Arbeitsgruppe SA2) und der entsprechenden technischen Spezi-
fikationen (RAN-Arbeitsgruppen) verwendet, um industrielle 5G-Netze umsetzen zu
konnen, die den hohen Anforderungen von URLLC (sehr geringe Latenz und sehr hohe
Verfiigbarkeit) und den weiteren Anforderungen an industrielle 5G-Netze geniigen.
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