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ABSTRACT 

T w o  t y p e s  o f  k e y  d i s t r i b u t i o n  s y s t e m s  b a s e d  o n  i d e n t i f i c a t i o n  

i n f o r m a t i o n  a r e  p r o p o s e d ,  o n e  f o r  d e c e n t r a l i z e d  n e t w o r k s  a n d  t h e  o t h e r  

for c e n t r a l i z e d  n e t w o r k s .  T h e  s y s t e m  s u i t a b l e  f o r  d e c e n t r a l i z e d  

n e t w o r k s  i s  a n a l o g o u s  t o  t h e  D i f f  i e - H e l l m a n  p u b l i c  k e y  d i s t r i b u t i o n  

s y s t e m ,  i n  w h i c h  t h e  f o r m e r  u s e s  e a c h  u s e r ' s  i d e n t i f i c a t i o n  

i n f o r m a t i o n  i n s t e a d  of a p u b l i c  f i l e  u s e d  i n  t h e  l a t t e r ,  The  p r o p o s e d  

s y s t e m  i s  a b l e  t o  d e f e n d  t h e  n e t w o r k s  f r o m  i m p o s t o r s .  T h e  s y s t e m  

s u i t a b l e  f o r  c e n t r a l i z e d  n e t w o r k s ,  w h i c h  i s  l e s s  a n a l o g o u s  t o  t h e  

D i f f i e - H e l l m a n  s y s t e m ,  c a n  a l s o  d e f e n d  t h e  n e t w o r k s  f r o m  i m p o s t o r s ,  

t h o u g h  t h e  n e t w o r k  c e n t e r  d o e s  n o t  h a v e  a n y  d i r e c t o r y  o f  p u b l i c  or 

p r i v a t e  k e y - e n c r y p t i n g  k e y s  o f  t h e  u s e r s .  B o t h  o f  t h e  s y s t e m s  

p r o p o s e d  i n  t h i s  p a p e r  d o  n o t  r e q u i r e  a n y  s e r v i c e s  o f  a c e n t e r  t o  

d i s t r i b u t e  work k e y s ,  or u s e r s  t o  k e e p  d i r e c t o r i e s  o f  k e y - e n c r y p t i n g  

k e y s .  T h e r e f o r e .  k e y  m a n a g e m e n t  i n  c r y p t o s y s t e m s  c a n  be  p r a c t i c a l  a n d  

s i m p l i f i e d  by  a d o p t i n g  t h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  s y s t e m s .  

1. I n t r o d u c t i o n  

D i f f i e  a n d  H e l l m a n  f i r s t  p r o p o s e d  t h e  i d e a  o f  t h e  p u b l i c  k e y  

d i s t r i b u t i o n  s y s t e m  i n  w h i c h  t w o  u s e r s ,  k n o w i n g  o n l y  p u b l i c  

i n f o r m a t i o n ,  c o u l d  e s t a b l i s h  a s e c r e t  k e y  f o r  c o n v e n t i o n a l  

c r y p t o s y s t e m s [ l l .  H o w e v e r ,  i n  o r d e r  t o  e s t a b l i s h  a c o r r e c t  k e y .  i t  

r e q u i r e s  a n  a u t h e n t i c a t e d  f i l e  o f  u s e r ' s  p u b l i c  i n f o r m a t i o n .  

T h i s  p a p e r  p r o p o s e s  t w o  t y p e s  o f  k e y  d i s t r i b u t i o n  s y s t e m s  b a s e d  o n  
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i d e n t i f i c a t i o n  i n f o r m a t i o n ,  o n e  f o r  d e c e n t r a l i z e d  n e t w o r k s E 2 '  a n d  t h e  

o t h e r  f o r  c e n t r a l i z e d  n e t w o r k s .  The s y s t e m  s u i t a b l e  for d e c e n t r a l i z e d  

n e t w o r k s  is a n a l o g o u s  t o  t h e  D i f f i e - H e l l m a n  p u b l i c  k e y  d i s t r i b u t i o n  

s y s t e m ,  i n  w h i c h  t h e  f o r m e r  u s e s  e a c h  user's i d e n t i f i c a t i o n  

i n f o r m a t i o n  i n s t e a d  o f  a p u b l i c  f i l e  u s e d  i n  t h e  l a t t e r .  A n y  

i n f o r m a t i o n  s u c h  as o n e ' s  name  a n d  a d d r e s s  c a n  be u s e d  as t h e  i d e n t i t y  

i n f o r m a t i o n  if i t  is k n o w n  t o  e v e r y b o d y  a n d  u n i q u e l y  i d e n t i f i e s  t h e  

u s e r .  T h e  p r o p o s e d  s y s t e m  is a b l e  t o  d e f e n d  t h e  n e t w o r k s  f r o m  

i m p o s t o r s .  T h e  s y s t e m  s u i t a b l e  f o r  c e n t r a l i z e d  n e t w o r k s ,  w h i c h  is l e s s  

a n a l o g o u s  t o  t h e  D i f f i e - H e l l m a n  s y s t e m ,  c a n  a l s o  d e f e n d  t h e  n e t w o r k s  

f r o m  i m p o s t o r s .  t h o u g h  t h e  o n l y  n e t w o r k  c e n t e r  u s e s  t h e  i d e n t i f i c a t i o n  

i n f o r m a t i o n .  B o t h  of t h e  s y s t e m s  p r o p o s e d  i n  t h i s  p a p e r  do  n o t  r e q u i r e  

a n y  s e r v i c e s  of a c e n t e r  t o  d i s t r i b u t e  w o r k  k e y s ,  or u s e r s  t o  k e e p  

d i r e c t o r i e s  o f  k e y - e n c r y p t i n g  k e y s .  

T h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  s y s t e m s  a s s u m e  t h e  e x i s t e n c e  of 

a t r u s t e d  c a r d  i s s u e r .  T h e  o n l y  p u r p o s e  o f  t h e  c e n t e r  i s  t o  g i v e  e a c h  

u s e r  a p e r s o n a l i z e d  I C  c a r d ,  w h e n  t h e  n e t w o r k  is i n i t i a l l y  s e t  u p  or a 

new u s e r  j o i n s  t h e  n e t w o r k .  E v e n  w h e n  a new u s e r  j o i n s ,  p r e v i o u s l y  

d e l i v e r e d  c a r d s  t o  o t h e r  u s e r s  n e e d  n o t  be u p d a t e d .  

T h e  a d v a n t a g e s  o f  a p p l y i n g  i d e n t i f i c a t i o n  i n f o r m a t i o n  t o  

c r y p t o s y s t e m s  h a v e  b e e n  a l r e a d y  s h o w n  b y  S h a m i r  a t  C r y p t 0 ' 8 4 ~ ~ ' .  Ue 

a p p l i e d  h i s  i d e a  t o  t h e  D i f f  i e - H e l l m a n  p u b l i c  k e y  d i s t r i b u t i o n  s y s t e m  

t o  e l i m i n a t e  t h e  p u b l i c  f i l e .  

Key d i s t r i b u t i o n  s y s t e m s  u s i n g  t h e  p u b l i c  k e y   certificate^'^', 
w h i c h  a r e  u s e r ' s  p u b l i c  k e y s  s i g n e d  by  a c e n t r a l  a u t h o r i t y ,  h a v e  

a l m o s t  same a d v a n t a g e s .  H o u e v e r ,  t h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  

s y s t e m s  a r e  s i m p l e r  t h a n  t h e  c e r t i f i c a t e  s y s t e m s  w h a t e v e r  p u b l i c  k e y  

c r y p t o s y s t e m  i s  u s e d  f o r  t h e  c e r t i f i c a t e s .  When R S A  p u b l i c  k e y  

c r y p t ~ s y s t e m [ ~ ]  is u s e d ,  a l l  c e r t i f i c a t e s  m u s t  h a v e  d i f f e r e n t  m o d u l u s  

n[61, w h e r e a s  t h e  m o d u l u s  n i n  t h e  p r o p o s e d  s y s t e m s  is a c o n s t a n t .  

S i n c e  n o  o t h e r  p u b l i c  k e y  c r y p t o s y s t e m s  h a v e  s i m p l e r  f o r m  t h a n  R S A I  

t h e  p r o p o s e d  s y s t e m s  a r e  c o n s i d e r e d  t o  b e  m o r e  p r a c t i c a l  t h a n  t h e  

c e r t i f i c a t e  s y s t e m s .  

2. The P r i n c i p l e  of I d e n t i t y - b a s e d  Key D i s t r i b u t i o n  S y s t e i s  

T h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  sys t ems  h a v e  t w o  p h a s e s :  c a r d  

i s s u e  p h a s e  a n d  k e y  g e n e r a t i o n  p h a s e .  On t h e  r e q u e s t  o f  a n e w  u s e r s  

t h e  c a r d  i s s u e r  g i v e s  h i m  h i s  c a r d  i f  h e  i s  c o n f i r m e d .  E a c h  u s e r  
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w i t h  h i s  own I C  c a r d  c a n  g e n e r a t e  a w o r k  k e y  t h r o u g h  t h e  p r o t o c o l s  

be low.  The I C  c a r d s  s h o u l d  n o t  be r e w r i t t e n  b u t  by t h e  card i s s u e r .  

2.1 The S y s t e m  S u i t a b l e  for D e c e n t r a l i z e d  l e t v o r k s  

I n  d e c e n t r a l i z e d  n e t w o r k s ,  t h e r e  a r e  no ne twork  c e n t e r s ,  a n d  e a c h  

u se r  c o m m u n i c a t e s  w i t h  o t h e r  u s e r s  d i r e c t l y .  I n  t h e s e  n e t w o r k s .  t h e  

c a r d  i s s u e r  g e n e r a t e s  t w o  p r i m e  n u m b e r s  p a n d  q a b o u t  2 5 6  b i t s  l o n g ,  

and d e t e r m i n e s  n u m b e r s  e a n d  d ,  s a t i s f y i n g  

w i t h  b o t h  e a n d  d l e s s  t h a n  n = p . q .  I t  a l s o  d e t e r m i n e s  a n  i n t e g e r  g 

w h i c h  i s  a p r i m i t i v e  e l e m e n t  i n  G F ( p )  a n d  G F ( q ) .  For u s e r  i w h o s e  

i d e n t i f i c a t i o n  i n f o r m a t i o n  is I D i ,  t h e  c e n t e r  c a l c u l a t e s  a n  i n t e g e r  

s i  : 

s i = I D i ' d  (mod n ) ,  (2) 

and s t o r e s  t h e  s e t  of i n t e g e r s  ( n , g I e I s i )  i n  his I C  c a r d ,  and g i v e s  I€  

t o  h i m .  Number  d c a n  b e  a b o r t e d  a f t e r  a l l  t h e  c a r d s  a r e  d i s t r i b u t e d .  

If t h e r e  a r e  n o  new u s e r s  e x p e c t e d ,  e v e n  t h e  c e n t e r  c a n  b e  c l o s e d .  

H e n c e ,  d is k e p t  s e c r e t  f r o m  a n y  u s e r ,  s i  i s  known o n l y  t o  u s e r  1 a n d  

n , g , e  a r e  common t o  a l l  t h e  u s e r s .  F i g u r e  1 ( a )  i l l u s t r a t e s  t h e  c a r d  

i s s u e  p h a s e .  

When u s e r s  i a n d  j w i s h  t o  o b t a i n  a w o r k  k e y  b e t w e e n  t h e m s e l v e s r  

u s e r  i g e n e r a t e s  a r a n d o m  n u m b e r  r i  a n d  s e n d s  u s e r  j t h e  i n t e g e r  x i :  

x i = s i . g r i  (mod n ) .  ( 3 )  

U s e r  j a l s o  g e n e r a t e s  a random number  r j  and s e n d s  user  i t h e  i n t e g e r  

x j :  

Then,  u s e r s  i a n d  j c o m p u t e  work  k e y s  W K i , W K j  r e s p e c t i v e l y  a s  f o l l o w s :  

W K i = ( x j e - I D j ) r i  (mod n )  (5) 
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B o t h  w o r k  k e y s  t u r n  o u t  t o  b e  e q u a l ,  b e c a u s e  

WKi=WKj=ge.ri '  r j  ( m o d  n) .  

F i g u r e  1 ( b )  s h o w s  t h e  k e y  g e n e r a t i o n  p h a s e .  

( 7 )  

2.2 T h e  S y s t e m  S u i t a b l e  for C e n t r a l i z e d  E e t w o r k s  

I n  c e n t r a l i z e d  n e t w o r k s ,  e a c h  u s e r  c a n  c o m m u n i c a t e  w i t h  o t h e r  u s e r s  

o n l y  v i a  a n e t w o r k  c e n t e r .  I n  t h e s e  n e t w o r k s .  t h e  c a r d  i s s u e r  g i v e s  

( n . e , r )  t o  t h e  n e t w o r k  c e n t e r ,  a n d  d i s t r i b u t e s  e a c h  I C  c a r d  s t o r i n g  

( n . g , y , s i )  t o  u s e r  i, w h e r e  n r g  a n d  si h a v e  t h e  same p r o p e r t i e s  a s  i n  

2 . 1 ,  r is a n y  f i x e d  i n t e g e r  l e s s  t h a n  n ,  a n d  y is 

y = g e "  (mod  n ) .  ( 8 )  

F i g u r e  2 ( a )  i l l u s t r a t e s  t h e  c a r d  i s s u e  p h a s e .  

When u s e r  i w i s h e s  t o  g e n e r a t e  a w o r k  key b e t w e e n  h i m  a n d  t h e '  

n e t w o r k  c e n t e r .  h e  g e n e r a t e s  a r a n d o m  n u m b e r  r i  a n d  s e n d s  x i  
s a t i s f y i n g  

x i = s i - g r i  ( m o d  n )  

t o  t h e  n e t w o r k  c e n t e r .  T h e  u o r k  k e y  W K i  i s  g i v e n  by  

( 9 )  

WKi=yri  (mod  n ) .  (10) 

R e c e i v i n g  x i  f r o m  u s e r  i .  t h e  c e n t e r  c a l c u l a t e s  t h e  w o r k  k e y  HK 
f o l l o w s  : 

W K = ( x i e - I D i ) r  ( m o d  n ) .  ( 1  1 

B o t h  w o r k  k e y s  W K i  a n d  W K  a r e  e q u a l  t o  

W K i = W K = g e . r i - r  ( m o d  n ) .  

F i g u r e  2 s h o w s  t h e  k e y  g e n e r a t i o n  p h a s e .  

( 1 2 )  

a s  
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3. S e c u r i t y  of t h e  I d e n t i t y - b a s e d  Key D i s t r i b u t i o n  Systems 

T h e  s e c u r i t y  of t h e  s y s t e m s  d e p e n d  o n  t h e  d i f f i c u l t y  o f  f i n d i n g  x 

a n d  r s a t i s f y i n g  

I D k . x e = g e "  ( m o d  n )  ( 1  3 )  

for s o m e  k. If f o u n d .  o n e  c a n  s e n d  t h e  i n t e g e r  x t o  a n y  u s e r  of t h e  

d e c e n t r a l i z e d  n e t w o r k s  o r  t h e  n e t w o r k  c e n t e r  o f  t h e  c e n t r a l i z e d  

n e t w o r k .  d i s g u i s i n g  h i m s e l f  a s  u s e r  k .  F i n d i n g  x i n  E q . ( 1 3 )  w i t h  r 
g i v e n  is e q u i v a l e n t  t o  d e c r y p t i n g  R S A  c r y p t o s y s t e m s  w i t h o u t  d e c r y p t i o n  

k e y s .  C a l c u l a t i o n  o f  r i n  E q . ( 1 3 )  w i t h  x g i v e n  b e c o m e s  t h e  d i s c r e t e  

l o g a r i t h m  c o m p u t a t i o n .  

A s s u m e  t h e r e  w e r e  1 a n d  j s u c h  t h a t  

I D k = I D i a . I D j b  ( m o d  n l  ( 1 4 )  

f o r  some i n t e g e r s  a a n d  b. T h e n ,  u s e r  1 a n d  j c a n  s u c c e e d  t o  s a t i s f y  

Eq . (13 )  t o g e t h e r ,  w i t h  x a n d  r g i v e n  by  

x = x i a . x j b  ( m o d  n )  ( 1 5 )  

r = a  - r i + b . r j .  ( 1 6 )  

H o w e v e r ,  t h e  p r o b a b i l i t y  of t h e  e x i s t e n c e  of a a n d  b s a t i s f y i n g  

E q . ( l 4 )  c a n  b e  m a d e  s m a l l ,  b y  i n t r o d u c i n g  r e d u n d a n c y  t o  e a c h  I D  or 
a p p l y i n g  a h a s h  f u n c t i o n  t o  t h e m .  E v e n  i f  t h e  number  of  I D ' S  i n  u s e  i s  

o n e  t r i l l i o n .  t h e  r a t i o  of I D  t o  t h e  n u m b e r  l e s s  t h a n  n i s  
1 0 1 2 / 2 5 1 2 , 1 0 - 1 4 2 .  

4 .  A p p l i c a t i o n s  

T h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  s y s t e m  f o r  d e c e n t r a l i z e d  

n e t w o r k s  i s  a p p l i c a b l e  t o  a n y  b i d i r e c t i o n a l  r e a l - t i m e  c o m m u n i c a t i o n  

n e t w o r k s .  T e l e p h o n e  is a t y p i c a l  e x a m p l e .  R e c e n t l y  a l m o s t  a l l  p e r s o n a l  

c o m p u t e r  n e t w o r k s  h a v e  r e a l - t i m e  " t a l k n  s e r v i c e s  w h i c h  t h e  p r o p o s e d  

s y s t e m  c a n  b e  a p p l i e d  t o .  

T h e  c e n t r a l i z e d  t y p e  s y s t e m  i s  a p p l i c a b l e  t o  a n y  n e t w o r k s  w i t h  a 
n e t w o r k  c e n t e r - - - f o r  e x a m p l e ,  a n  e l e c t r o n i c  m a i l  s y s t e m ,  a d a t a  b a s e  
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s y s t e m ,  a n d  so o n .  

When  t h e s e  n e t w o r k s  a d o p t  t h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  

s y s t e m ,  t h e  m o s t  t i m e - c o n s u m i n g  o p e r a t i o n  i s  t h e  e x p o n e n t i a t i o n :  

y = x e  (mod n ) .  ( 1 7 )  

R e c e n t l y ,  c h i p s  t h a t  c a n  c o m p u t e  e x p o n e n t i a t i o n  i n  0.1 s e c o n d  a r e  

a v a i l a b l e .  E v e n  t h e  c h i p s  f o r  d i g i t a l  s i g n a l  p r o c e s s i n g  c a n  c a l c u l a t e  

i t  w i t h i n  a s e c o n d .  T h e  N E C  D S P - 7 7 2 3 0  t o o k  0 .7  s e c o n d .  H e n c e  t h e  

c a l c u l a t i o n  o f  t h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  s y s t e m s  d o  n o t  

r e q u i r e  a b i g  a m o u n t  of t i m e .  

5. Concluding R e m a r k s  

T w o  t y p e s  o f  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  s y s t e m  h a v e  b e e n  

p r o p o s e d  for d e c e n t r a l i z e d  n e t w o r k s  a n d  c e n t r a l i z e d  n e t w o r k s .  T h e  

l a t t e r  s y s t e m  r e q u i r e s  o n l y  o n e  w a y  c o m m u n i c a t i o n  t o  e s t a b l i s h  a 

c o m m o n  w o r k  k e y .  T h i s  is b e c a u s e  i t  d o e s  n o t  u s e  t h e  i d e n t i f i c a t i o n  

i n f o r m a t i o n  of t h e  n e t w o r k  c e n t e r .  I n  t h e  c e n t r a l i z e d  n e t w o r k s ,  

h o w e v e r ,  t h e r e  h a v e  b e e n  p r o p o s e d  l o t s  of k e y  d i s t r i b u t i o n  s y s t e m s  .so 

f a r .  We h a v e  s h o w e d  t h a t  t h e  i d e n t i t y - b a s e d  k e y  d i s t r i b u t i o n  s y s t e m  

d o e s  n o t  n e e d  a n y  p u b l i c  or p r i v a t e  k e y - e n c r y p t i n g  k e y  l i s t  i n  t h e  

n e t w o r k  c e n t e r .  

I n  t h i s  p r o p o s a l .  e a c h  s y s t e m  u s e s  a common  m o d u l u s  n ,  t h o u g h  R S A  

c r y p t o s y s t e m  c a n n o t 1 6 ' .  M o r e o v e r ,  t h e  w o r k  k e y s  a r e  r a n d o m l y  

d e t e r m i n e d .  I n  t h e  D i f f i e - H e l l m a n  p u b l i c  key  d i s t r i b u t i o n  s y s t e m .  w o r k  

k e y s  b e t w e e n  t w o  f i x e d  u s e r s  a r e  a l w a y s  a c o n s t a n t .  

A c k n o w l e d g m e n t s  

I w o u l d  l i k e  t o  t h a n k  M a s a o  M a n a g a k i .  K a t s u h i r o  N a k a m u r a  a n d  K a z u e  

T a n a k a  of NEC C o r p o r a t i o n  f o r  h e l p f u l  s u g g e s t i o n s  a n d  d i s c u s s i o n s .  
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