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�� ��� ��! ���"��� ��� �������� ���� ��� �� � ��� ������� ���� ���"�
��� �� ������ �����# ���� ����� �������� ���� �������� ��$���� ���
�������� �� ���� ��
��������# %� ���$ ���� ��� �&�����  ������ ��� ���
 ������ $���� ������ ��� '(�)�"��* ��$��)������ ��! ���"��� ��� "�
��������� ���� �� �&����� �������� �� ������# ��
�� ��� ��$��)������
��! ���"��� �� ��������"�� $#�#�#  ������ ��� �� ������� �������� ����
�������� �� ����#
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��������� ��! -��"���� .������	�����
-��"���� ������� !� �������#
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��� ���
���� �� ��� ���������� ��
 ���������� ��	 ������
�� ������ ��� ������ ��
��� ���	���� �� ��� ��������	 ��
 �� ���� ���������� ��� ���! ��� n = pq  � ���
���	
�� �� ��� ����� ������ ��	 ��� e  � � ������"� ������� �#�# gcd(e, φ(n)) = 1#
���� ��"�� n$ e ��	 �� ������� x ∈ Zn$ ��� ��������� �� �� %�	 �� �������
y ∈ Zn �#�# ye = x# ��� ��
 ��� ��� �� ������� ������	 �� ��� ��� ��� ��
��������� ��������$ �#�#$ �� ��� ���� �� �� ��
 ��	
�
�$ %�	��� p ��	 q ��"�� n#
&���� �� �� ���������� ���� ��� ��
 ��� ��� ���  � ��	
��	 �� ��� �������'�����
��� ��� �� �� � ��������	��� ���� ��� ��� ������� ��� ���"���� �� ��
�$ �#�#$ ��
�� ��������� ��� %�	��� e��� ����� ���  � 
����'�	 �� ��	�� �� ������ n �(�������#

����������� ���
��� �����	� 	�����"��� ����# ���"��� ��� ��������� �� �
�� �
��	
����� ���� ��� �������'����� �� ��� ��
 ��� ��� ��"�  ��� ���"�	�	  �
)���� ��	 *��������� �+� ����# )���� �,�# -�  ��� ������ ��� ������������
"������ �� ��� ��
 ��� ��� .�/���
0 �� �����	���	$ ����� ��� �
 ��� ��������
e �� ���������	 ��  � ������� ���� ���� %��	 �������� �� � ���	
�� �� ����� �������#
1����"��$ ��� ���
��� ��"�� �� ����� ������ ��� ������	 �� .������ ����������0
�� �������� ���� �������� .��2�0# ����� ��� ������� � ������� ���������� ����
������	 �� ������� � %��	 ��3
���� �� �		�����$ �
 �������� ��	 �
������������
����� �� ����� ���
�� �����
�  �������� �� �������# ��
�$ ��� ���
�� �� �
�� �
������� ���  � ����������	  � � %��	 ������� ���������� �� ��� ���
��#

)���� ��	 *��������� �+� ���� ���� ��� �������� ���� ������� ���� �(�������
������� n ��"�� ������ �� �� ������ ���"��� ��� �/���
 ��� ��� ���  � ���"����	

�� ��� ��� �� 	
�� �
����� ����	���� ����� ��	� ����� ��� �� !�" � �����
#© ��$�%��$�&��' ���&#��$�&� (&% 	%)�$&'&*�# �����%#
 ����



/0/ �# 1������ ��� !# �
��

���� � ���� ��������������� ��������� ���������# ���� �����$ ����� ������ ��
�������� ���� ��	
����� ���� ��������� �� �/���
$ 
����� ��������� �� ����# ���
�
����� ���� ���� ���� ���� ���	� ��� ���� ���� ��	
������$ ����� ��� �������� ����
��	
������ �����	�	  �  ����  �������� �����  ���	 �� �3
����� �����#

��������$ )���� �,� ����� ���� ��� �������� ���� ������� ���"��� ��� �/���

��� ��� ���� ��"���� ��� �������'����� �� ��� ��
 ��	
�
�# -� ����� ���	�$ ���
�/���
 ��� ��� �� �������� �� ��� ��2� ���"�	�	 ���� ��������� �� ���	# 1���
���������$ �� ���"�� ���� �� �(����� ��2 ���  ������� �/���
 ��� ������  �
����������	 ���� �� �(����� ��������� ���������# 1����"��$ )���� �
������ .���

����	�� 4 �� �,�0 ��� ���� ���
�� �����	� �� � ��������'����� �� ��2� .�����	
��//2�0 ����� ��� �		��������� ������	 �� �������  ����  �������� �����  ���	
�� ��� �3
����� �� ��������#


� %��� �����$ )����5� ���
�� ����� ��  � ������	������ �� �+�$ ����� �� ��2
���  ������� �/���
 ��	� �� ��������� ��� ��	
�
�# 6���"��$ ��� ��������� �����
������ �����	���	  � )���� ����� ���� 
�� �� ��� �/���
 ��2 ��� �� ��������
���� �������� ��	 �� �		����� ��� �/���
 ��2 �� ��� ������ 
��	 �� �  ����� ��
�� �� �� 	��� �� �+�# ��  ��� ���
��� 	� ��� ������	���  
� ��� ���
��� �� ��������
	���������#


������ ��������� ����������� ���
�� � �
� ��� ���	���� �� ��� ��
 ��� ���
�� 	
� �� 7���8�	 ��	 9�������� �:�# ���� ��
	��	 ��� ��� ��� �� ���� �������
���� �� %���� � ����� ���
�� �� 
������ ��	�� ��	 ���"� ����  ��� ��� ����	��	
��	 ��� ;��� �� ��
 ��� ���$ ����� ��� ��������� e �� �� %��	 ���
�  
� ���
 � ������ ������$ ��� �������� �� �#�#�# ������� ����� ����������#

��� ������� �� ������� ���
� ���������� ���  ��� �����	
��	  � <�����" �=�
��	 ���
� �>�# ������� ��������$ ������� ���������� ��� ��� � ������� ����������
���� ��"�� � ���
� G ��  ����  ��$ ��� ���� ������� � ��� ��  ���� ���������� ��
��� �������� �� G �
�� �� �������� ��� ���
� ���$ ��"������ �� ���
� ��������
��	 �3
����� �������# ����� ��� ���
� �� ������	 ��  ����� ��$ ��� ����������
������ ������� ��� ������� ���������� �� ��� �������������� �� ���
� ��������#

-� �� ��������� �� ���� ���� ��� ������� ���������� ��� ���"��� ��� .;��� ��0
��
 ��� ��� �����	���	 �� �:� ��� ���������	 �� ��� ��������� ��������! ����
��� ���� ������� ��� ���
� ���
��
�� �� ��� �
����������"� ���
� Z

∗
n ��	 ���

��� �
�� ���� ���
��
�� �� Zn ����� ��
�	  � ���� ���
��� �� ��� ���� �� ���
��
 ��� ���# 1����"��$ ��� ��
 ��	
�
� n �� ��� ��"�� �� ���
� �� ����#
-�����	$ ��� �
����������"� ���
� �� ������ �� ���	�� �����	��� �� � �
 �����
����� ��� � ����� 	����� 
���� ��	 ��� ���������� ���� ���� ��� ���
� ��	��
���� �� � ������� �����"��# 7���8�	 ��	 9�������� ���"� �� �� �� ���� ��� ���
�� �����	�� ��� ��
 ��� ��� �� � ���� ���
��� ������� ��	�� ��� ��"��� ���
������������ 	����� �	 � �"�#

��� ��� ���	�
��	
��

-� ���� ����� �� ������� � ���
���� �� ��� ���� ��� ��� �����	 �� �:�  � �����	���
��� ��� ���	���� �� ��� ;��� �� �/���
 ��� ��� �#�#�# �� ������� ���� ����������#
&� �����	�� ��� ��������� ��	�� �� � ������� ���� ���������! ��� σ : Zn → Sn$
����� Sn ⊂ {0, 1}�log2(n)� ��	 |Sn| = n$ 	����� � ���	�� ����	��� �
������ ���



2� ��� ,�
�������� �� ��! ��� .������� /03

Zn ����� �� � �
������ ���	���� ������ ���� ��� ��� ��  �?����"� �������� ����
Zn ���� ��� ��� ��  �� ������� �� �
(����� ������# 
 ������� ���� ��������� ��� ���
;��� �� ��
 ��� ��� �� � ��� � ������� ��������� ����� �� ��"�� n$ Sn ��	 ���
����	���� σ(0), σ(1) ��	 σ(x) �� ���
�# ����� ����	���� ��� ��� ������� ������� ��
��� ��	�
��� ���
 ����� �������� ��� ����	���� σ(xi) �� ���� �������� xi ���
�����
	
���� � ����
������# -� � ����
������ ��� ��������� ��� 3
��� � ���� ���	��$
����� ��"�� ��� ��	���� i ��	 j ���� ���� ���� ����
��� σ(xi ± xj) �� σ(xixj)
��	 �����	� ���� ����	��� �� ��� ����# 
���� ���� 3
����� ��� ��������� %�����
�
��
�� � ���� (e, σ(y)) ����� e > 1 ��	 gcd(e, φ(n)) = 1# -� �
����	� �@ ye = x#

<��� ���� ��"�� ��� �������'����� �� n$ ����
���� e��� ����� �� ����� �� 
����
O(log(n)) ������ 3
�����# �� ������� �� �� ��� ����� �� �� ���"� ���� � ������� ����
��������� ��"�� n ���	� ����������� ���� ������ 3
����� �� ���"� ��� ��� ���$
����� ��� ��������� ����� %��� ������ n .�����
� 
���� ��� ������0 ��	 ����
����
�� ��� e��� ���� 
���� O(log(n)) 3
�����# ��������� ��� �������� �� ���"�
��������� � �
� ��� ���	���� �� ��� ��� ��� �� ���� ��	�� ��� �� ������ ���
��
 ��� ��� �� ��� �������'����� ��� ���#

&� ���� ���� ��� �(����� ������� ���� ��������� ����� ���"�� ��� ;��� �� �/�
��
 ��� ��� ���� ����������� �� ��� � ����� ���  � ���"����	 ���� �� �(�����
��������� ��������� ��"��� ����������� �� ��� � �����# ��� �����	���	 �������
���������� ��� ����� � ���� ������ e ���� ��� ��� �� ��������� ��"��� ���� �����
%��	 �������� ������# ��
�$ ��� �/���
 ��� ��� �� �������� �� �#�#�# ������� ����
���������� 
����� ��������� �� ����#

��� ����� �� ���	 �����	� ��� ���
���  � )���� �� �  ���	�� ��	 ���� ���
���
����� �� ����������! 4����$ ��� ����� �� ������� ���� ���������� �� ������� ������ ����
��� ����� �� ��2�# 1����"��$ ���� ��//2 ���  � ����������	 �� ������� ���� ���
�������# 6���"��$ �� �� ��� ����� �� �"��� ������� ���� ��������� ���  � �����'�	
�� � ��//2# &� ���� ���� ��� ���� �� �
� ����� �� 
�� � ������� ��"�� �� �,�#

� �
���
�� ��
�
��
 ������ �� ��	���
��

��� 
����
� �
�� �����
	���

&� �������'� ��� ������ �� � ������� ��������� ��� ��� ���� Zn  ���	 �� ���
�5�
������� ���
� ��	�� �>�# �� ���� ��	$ ��� ���
� ������ ?
�� ���	� ��  � �����	�	
 � � �
������������ ��������� �� ��	�� �� ���� ��� �
�� ���� ���
��
�� �� Zn

�"���� ��# 6���"��$ ��� ���� ������ O �� ������� �������� 	�@��� ���� �
�� ��
�����	�	 ���
� ������ �� ��� ��������� �����! -�����	 �� 
���� ��� ���� Zn ���
��� �������� �������������� �� ���� ��������$ ����� �������� ��� ����������	  �
����������� �� ��� "���� �� X �"�� Zn ����� ��� �"��
���	 ���� x ���� ����
��� ����	��� �� � ����� ����
��	 ������� �
��  � 	��������	# -� �� ���� ��
��� ����  ��� "������� �� � ������� ���� ������ ��� ���
���� �3
�"�����# 6���"��$
��  ����"� ���� ��� ��������	 "������ �� �  ����� �������� ����� ��� 	���� ��	

�	������	��� ������ �� ��� ������� ��	��#

��� ������� ������ O �� 	�%��	 �� �������!

����	� 
� ���
� O �����"�� x ∈U Zn$ ��� ��	
�
� n ��	 � ���� {σ1, . . . , σn} ��
n �������� 	�������  �� ������� ���	���� ������ ���� Sn#



/00 �# 1������ ��� !# �
��

��	����� �	�	�� 
� �������� ����� O ��������� ��� ����� L ��	 E ����� ������
��"� ��� ���� ������# 4�� �� ��	�� j ∈ {1, . . . , |L|} ��� Lj 	����� ��� j��� ����
���� �� L ��	 Ej ��� j���� ������� �� E# -� ��� ���� L$ ����������� Lj ∈ Zn[X ]
��� �����	 ����� ��������� ����
��	 ���� �������� Lj(x)# ��� ���� E ��������
��� ����	���� Ej �� ��� ���������	��� ���� �������� Lj(x)# 1����"��$ O �����
����� � ��
���� c ����� ��
��� ��� �
� �� �� 	�@����� �������� ��������	 �� E
��	 ��� ����	��� �
������ σ : Zn → Sn ����� ����  � ���	
���� 	�%��	 	
����
����
������  � ��� �����������  ������ ����
��	 ���� �������� ��	 ���  ��
������� σ1, . . . , σn#
�����
�� ������	�� /��� ���� � ���������� P �� �����	�	 �� ��� ���� L
.	
���� ��� ��������'����� �� 3
�������	���� ����� 	����� �	  ����0 �� �� ������	
������� ��� ���������	��� ������� P (x) ��� �����	�  ��� ����
��	# 1��� ����
������$ O ������ �� ����� ������ ��� j ∈ {1, . . . , |L|} �#�#

(P − Lj)(x) ≡ 0 mod n .

-� ���� �� ��� ��� ����$ O ��������� ��� ��
���� c ��	 �����	� ��� ���	��  ��
������ σc ∈ Sn \ E �� E ����� �� 	�@����� ���� ��� ����	���� �� ��� ��������	
�� E# 
		���������$ ��� ��������� 	�%��	 ����	��� �
������ �� 
�	���	 ���� ���
��� ����������$ �#�#$ σ := σ ∪ {P (x) �→ σc}# -� ��� �3
����� ���	� ��� ��� j ���
 �� ������ Ej �� ����� �����	�	 �� E#


 �
� �� O �������� �� ����� ������!

��
	
��
��	
��� -� ���� ����� ��� ����� ��� %��� ��� �� ��� ����� ����$ c �� ��� ��
'��� ��	 ��� ����	��� �
������ σ �� ��� ��  � 
�	�%��	 ��� ��� x ∈ Zn# 
����
����$ L �� �����	�	 ���� ��� ����������� 0, 1 ��	 X $ E �� �����	�	 ���� ���
��������"� ����	���� ��	 σ ��	 c ��� 
�	���	 �����	�����#
���� !�����
��� -� ��� 3
�������	���� ����� O ���	��� �� ���� m 3
�����# 

3
��� �� � ������ (◦, j1, j2) ����� ◦ ∈ {+,−, ·} �	����%�� �� ��������� ��	 j1, j2
��� ��	���� �	��������� ��� ���� �������� ��� ��������� ���
�	  � ������	 ��# 

3
��� (◦, j1, j2) �� ���	��	  � ����
���� ��� ���������� P := Lj1 ◦Lj2$ �����	�
��� P �� L ��	 ��� ��������"� ����	��� �� E ��	 
�	����� σ ��	 c �����	�����#
"
���
��	
��� 
���� �� ��������� A ��� ��	� �� ���� m 3
����� �� O$ �� ����
���� O �� %����'� ��� ����
������  ����� �� �"���
���� 	��� ��� %��� �
��
�#
A��� �����"��� ���� ������$ O 
�	���� ��� ����	��� �
������ σ  � ��������� .��
���� %��	 ��	��0 ��� n− c ���� �������� x ∈ Zn \ {P (x)|P ∈ L} ����� ��"� ���
�����	� ���
���	 	
���� ����
������ �� ��� ���	��  �� ������� σc+1, . . . , σn#

���� ����$ O ������� A �� �
��
� ��� ���
���� (e, out)$ ����� out ∈ Sn$ e > 1
��	 gcd(e, φ(n)) = 1# &� 	�%�� ��� ��������� �
����� �"���

S! A �
��
�� �� ����	��� out = σ(y) ��	 �� ������� e �
�� ����
ye ≡ x mod n#

��� #�
� $������

B
� ���
�� �����  �
�	��� ��� ���	���� �� ;��� �� ��
 �� ����� �� ��� ���	����
�� ��������� �������� ���  � �����	 �� �������!
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$������ �� ��
 O �� � ������	 ���� ���	�� ��� 
�� ���� Zn �� ��
�� n = pq
�� 
����
 ������ ��
 A �� � ������	 ������
�� 
��
 ����� �
 ���
 m ���	��

������� 
� O ��
 ��
 (e, σ(y))← AO(n, Sn, σ(0), σ(1), σ(x))� ����� e > 1 ��


gcd(e, φ(n)) = 1� �� �
� ���� ��
��
� ���� 
�� ���������
� 
��
 y �� �� e�
� ���


�� x �� ����� ����
�
 ��

Pr[ye = x] ≤ (4φ(e′) + 2)γ +
1

n−m− 3
,

����� e′ �� 
�� �������
 ��	
�� �� e ��
 γ �� � ����� ����
 �� 
�� ���������
�


��
 n 	�� �� ��	
���
 ����� A ��
 O((φ(e′)2 + log(n))m2) �

�
����� �����
����
�� Zn�

<��� ���� ��� � �"� ������� ��"�� �� 
����  �
�	 �� ��� ��� � ����� ���� A
%�	� �� e��� ���� ����� 	����	� �� ��� ������
��� �������� e ������  � A# 1���
���������$ �� �� 	����	��� �� ��� ��'� �� ��� ������� �� e# ���� �� ������
��� �����
���� �� 	� ��� � ���� � 
���
� �����  �
�	 ��� ��������� e ���������� �� C�����D
������� ����# C�����D �� ���� ������� ����� ���� ��� ������� ������  �  �
�	�	
 � � ���������� �� ��� ���
���� ��������� log(n)# 6���"��$ �� �� �������� ���
����� �� ������	 ��������� A ��� ������ ���� �� C��� ���������D$ �#�#$ ���������
��"��� �� ����� ��� ������ ����� �� ������� ���� ���� %��	 �������� C$ �� ������
� ���� � 
���
�  �
�	#

�������� � %&������� �' "��(
��� )�!���*� ��
 O �� � ������	 ���� ���

�	�� ��� 
�� ���� Zn �� ��
�� n = pq �� 
����
 ����� ��
 ��
 C �� �� ����
����

	���
��
� ��
 A �� � ������	 ������
�� 
��
 ����� �
 ���
 m ���	�� ������� 
� O
��
 ��
 (e, σ(y))← AO(n, Sn, C, σ(0), σ(1), σ(x)) �� �
� ���� ��
��
� ����� e > 1
��� � ��	
�� ������� 
��� C ��
 gcd(e, φ(n)) = 1� ���� 
�� ���������
� 
��
 y ��

�� e�
� ���
 �� x �� ����� ����
�
 ��

Pr[ye = x] ≤ (4C + 2) γ +
1

n−m− 3
,

����� γ �� � ����� ����
 �� 
�� ���������
� 
��
 n 	�� �� ��	
���
 ����� A ��


O((C2 + log(n))m2) �

�
����� �����
���� �� Zn�

��� 
� ���
�� ���� ��� �
� �� �� 3
�����m �� ����������  �
�	�	# ���� � ���"�
���� ��� ��� � ����� γ �� ������� �� �� ��������� �� ���
��	 ��  � ���	 ����� γ ��
� �����  �
�	 �� ��� ��� � ����� �� ��������� n 
���� � ����������  �
�	�	
�
� �� �� ���������� �� Zn# ��
�$ �� ���� ���� ���� ��� 
����  �
�	 �� ���
��� � ����� Pr[ye = x] ��"�� �� ��� ��������� �� ������� ��  ���
�� m ��	 C ���
����������  �
�	�	 ��	 γ �� ������� ��# 6����$ �� ��������� �� ���	 E�������� �
������� ���� ��� ����	��	 ��	 ��� ;��� �� �/���
 ��� ��� ��� �������� �� �#�#�#
������� ���� ����������# B� ��� ����� ���	$ �� ��� ���� ������� n ���� ���������� ��
���� ��� ������� ����������$ ����� �����  � ����� ��$ �� ���� ���� �
� ���������
���� n ��� ������  � �������	#

������ �� -� �:� ������� ���� ��� ��  � ����� �� ��� 	����� 
���� �� ��� ���
�
��	���# 1��� ���������$ ��� ��	�� �� ��� �
����������"� ���
� ��� ��  � ���	����
������ �����	��� �� ������� ��������	 C���	D 	����� 
����� �� ��	�� �� 	���"� ���
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	�����	 ����������� �����  �
�	� �� ��� �
����� ���� �� ������� ���
� �����
������# ���� ��� �� ��������� �� ���
�5� �������� ��	�� ��� ��� �
����� ��
���	���� ���
�� �� ��		�� ��	��# 4��� ���� ���������"� ������ ��� ������ �� �
�
��	��# 
� ��� ��	�� n �� ��� �		���"� ���
� �� ��� ���� �� ��"�� �� 	� ��� ��"�
�� ����� � �
� ��� ������� ���������� �� ��� 	����� 
���� �����	��� �� ����� ���
��	�� �� ��� �
����������"� ���
� �� ������#

� ����� �� ��
 ��
�  �
��
!

+�� ��	�
��


� 
�
���� 	��� �� ������ ������ ��� ����� �� ��� ������� .���
�0 ��	��$ ��
������� ��� �������� ������ O ���� �� ������ Osim ���� ���
����� O �����
� 
��
��� ��� ������	�� �� ��� ������ x# ���� �� ���� ���� ���  ���"��� �� Osim ��
��������� ��	������
���� �� ���� O 
����� � ������� ���
������ ����
�� F ���
��#
4��� ����$ �� ����	������ ������� ���� ��� �
����� ��� � ����� �� A ���� ������
������ ���� O �� 
����  �
�	�	  � ��� �
� �� ����
�� ��� � ����� ��	 ��� �
�����
��� � ����� �� A ���� ����������� ���� Osim# &� 
����  �
�	 ����� ��� � �������
�� ����� �� ��� ��� � ����� γ ���� ������� � ��	 ��� �
� �� �� ������ 3
�����#

������  � ��� ���� 	�(�
��� �� ���"��� ������� � �� ��  �
�	 ��� ��� � �����
�� � ���
������ ����
�� F # A�
����$ Osim �� 	�%��	 �� � ��� ���� � ���
������
����
�� ���
�� �@ ��� 	������� ����������� Li, Lj ∈ L  ����� �3
�� 
�	�� �"��
�
����� ���� x ��	 ��� ��� 	�������� � 
���
� .�#�#$ ������� ��0 
����  �
�	 �� ���
��� � ����� �� F �� ����� �� ��� ������� 	����� �� �
�� � 	�@������ ����������
Li − Lj# 6���"��$ ���� �� ���� ��� ��� ��� ����  � 
���� �������	 �3
�����$
A ��� �������� ����������� �� L ���� ����������� ���� 	������# ��
�$ �� ����
��� 	���"� �������"���  �
�	� ������� 
���� ���� ���������� ������3
�# <���
���� ���� 	�(�
��� �� �������� �� ��� ���� ���
��
�� ��	 	��� 
�
���� ��� ���
�
���� �� �����	�� ������������� ��� ���� �"�� ������� ���
��# &� ���"� ��  �
���
������ O �� � ��� ��� ��	 �������� ��� ��� � ����� �� F �� ��� ��� � ����� γ#

+�� $�� �
����	
�� 
���

��� ���
������ ������ Osim �� 	�%��	 ������� ���� O ������ ���� �� 	���������
��� ����	��� �� �������� 	�@������� �� ��	�� ��  � ��	����	��� �� ��� ������ x#
�� ���� ��	$ ���� ���� � ���������� P �� �����	�	 �� ��� ��	 �� ���� L .	
����
��������'����� �� 3
�������	����0$Osim 	��� ��� ���������! ��� Li = P 	����� ���
���� ����� �� ��� 
�	���	 ����# ���� ��� ���� j < i ��� ������ ������� � ���	��

������� x
(i)
j ∈U Zn ��	 ������ �������

(Li − Lj)(x
(i)
j ) ≡ 0 mod n .

-� ���� �3
����� ���	� ��� ���� j1, . . . , jk ��� ����	��� Ej $ ����� j = min(j1, . . . ,
jk)$ �� �����	�	 �� ��� ����	��� �� ��� ����� ����
��	 ������� �� ��� ���� E# 

� 6��� ���� �� �� ��� ��������� ��$ j �� ���������� ���� {j1, . . . , jk}# j ��� "� ������
���� ���� ��� �� �� ��"������ $��#
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-� �� j ������ �#�# ��� �3
����� ���	�$ ��
���� c �� ��������	 ��	 ��� ���	��  ��
������ σc ∈ Sn \ E ����� �� 	�@����� ���� ��� ����	���� �����	� ��������	 �� E
�� �����	�	 �� E# 1����"��$ σ �� 
�	���	  � ��� ���������� P (x) �→ σc#

<��� ���� 	
� �� ��� ��	�%������� �� ��� ����
������ �� ����	����$ �� ��
��� ����� �� ����  ��� �� ������� P (x) �� �������	 �� ��� �� ���� 	�@�����
����	���� ��	 ���� ���� ��� ������� �� �������	 �� ��� ���� ����	���# ��
�$
��� �
� �� r1 := n− c �� 
�
��	 ����	���� ��������� ����� ��� 3
�������	����
����� ���  � ������� �� ������� ���� ��� �
� �� r2 := n− |{P (x)|P ∈ L}| ��
�������� ��� ���
����� 	
���� ����
������# -� ��� %����'����� ����� Osim ������
���� ������� ���� min(r1, r2) �������� ���� Zn \ {P (x)|P ∈ L} �� ��� ����	����
σc+1, . . . , σc+min(r1,r2) . 
� 
���� ��� ���� ��	�� �� O0#

��� 
� �����	�� ��� ��������� �"���� ����� ��� ���
� �� �� ����������� ����
��� ���
������ ������!

F ! ����� ������ i > j ∈ {1, . . . , |L|} �
�� ����

(Li − Lj)(x) ≡ 0 mod n ��	 (Li − Lj)(x
(i)
j ) �≡ 0 mod n

��

(Li − Lj)(x) �≡ 0 mod n ��	 (Li − Lj)(x
(i)
j ) ≡ 0 mod n .

Ssim! A �
��
�� (e, out) �
�� ���� out �� ��� ����	��� �� �� 
��3
� �������
y ��	 ye = x#

��� �"��� Ssim �� ��� �
����� �"��� �� � ���
������ ����# ��� �"��� F �� �����	
���
������ ����
��# -� �� ��������� �� � ���"� ���� ��� �������� ���� ��	 ���
���
������ ���� ������	 �	��������� 
����� F ���
��! 
��
�� ���� O ��	 Osim

�����"� ��� ���� �� ������  
� %��	 ���
�# ���� ���
��� ��� ���� ��3
���� ��
3
����� �� O ��	 Osim ���
��� �� ��� ���� ��3
���� �� ����	���� ��������	 ��
E$ ��� ���� ��3
���� �� ����������� ��������	 �� L ��	 ��� ����  �?����"�
����	��� �
������ σ$ ���"�	�	 ���� F 	��� ��� ������# 4
���������$ �����	��
�� ��������� Ā ���� �� �� ������  
� %��	 ���
� �� ��� ���	�� ����# �����
Ā �� 	������������$ �� ���
�� ��� ���� ��3
���� �� 3
����� ��  ��� ������������
�� �� �����"�� ��� ���� ��3
���� �� ����	���� ���� O ��	 Osim# �� ���
����
���� F 	��� ��� ������$ Ā �
��
�� ��� ���� �������� ��	 ����	��� ��  ���
������������ ��	 ���� ��� ���
������ ���� �� ��	 ���� �� �� ���� ��� ��������
����# ��
�$ �� ��"� ��� ��������� ��������  ������ ��� �����	���	 �"����

S ∧ ¬F ⇔ Ssim ∧ ¬F .

A���� ���� �������� �� ����	������ � ���� ��� 	�����	 
����  �
�	 �� ��� �
�����
��� � ����� Pr[S] �� ��� �������� ���� �� ����� �� ��� ����
�� ��� � ����� Pr[F ]
��	 ��� ��� � ����� Pr[Ssim ∧ ¬F ] ���� �� ����
�� ���
�� ��	 ��� ���������
�
����	� �� ��� ���
������ ����#

Pr[S] = Pr[S ∧ ¬F ] + Pr[S ∧ F ]
= Pr[Ssim ∧ ¬F ] + Pr[S ∧ F ]
≤ Pr[Ssim ∧ ¬F ] + Pr[F ]

-� ��� ��������� �� ������ ����� ��� � ������� �� ��� ��� � ����� γ#
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4�� �� ������  
� %��	 ��	���� i > j ∈ {1, . . . , m + 3} �� �����	�� ��� 	�@������
���������� Δ := Li − Lj # ���

N(Δ) := {a ∈ Zn | Δ(a) ≡ 0 mod n}
	����� ��� ��� �� '���� �� ���� ����������# A���� ��� E������ ������	�� �����
��� �� ��� ����� N(Δ) ���� ��� ����

N(Δ) ∼= Np(Δ)×N q(Δ), �����

Np(Δ) = {a ∈ Zp | Δ(a) ≡ 0 mod p} ��	 N q(Δ) = {a ∈ Zq | Δ(a) ≡ 0 mod q} .

��� ��� "��
� |Np(Δ)|/p  � 	�����	  � μΔ ��	 |N q(Δ)|/q  � νΔ# ��� ��� � �����
���� � ���	���� ������ ������� a ∈U Zn �� � '��� �� ��� ���������� Δ ��� ����
 � ������� ��

Pr[Δ(a) ≡ 0 mod n; a ∈U Zn] = νΔμΔ .

��
�$ ��� ��� � ����� Pr[FΔ] ���� ��� � %��	 ���������� Δ � ���
������ ����
��
���
�� �� ��"��  �

Pr[FΔ] = Pr[Δ(x) ≡ 0 mod n; x ∈U Zn](1− Pr[Δ(x(i)
j ) ≡ 0 mod n; x(i)

j ∈U Zn])
+ Pr[Δ(x(i)

j ) ≡ 0 mod n; x(i)
j ∈U Zn](1− Pr[Δ(x) ≡ 0 mod n; x ∈U Zn])

= 2νΔμΔ(1− νΔμΔ) .

<��$ �� ������ ��� ����
�� ��� � ����� Pr[FΔ] ���� ��� ��� � ����� γ ���� ����
���� �# 4���� � ���"� ���� �� �� ��� %�	 �� �������

a ∈ ((Zp \Np(Δ))×N q(Δ)) ∪ (Np(Δ) × (Zq \N q(Δ))) ,

��� ���������� Δ ��"�� 
� ��� �������'����� �� n  � ����
���� gcd(Δ(a), n)#
��
�$ ��� ��� � ����� γΔ ���� ��� �������'����� ���  � ��"����	 �� ���� ���  �
�������� � ���	�� a ∈U Zn �� ��"��  �

γΔ = μΔ(1− νΔ) + (1− μΔ)νΔ = μΔ + νΔ − 2μΔνΔ .

��� ��
���� � ���"����� �� ��� ��������� �����#

)���� �� !�� ��� ���������� Δ ∈ Zn[X ] �
 ���
� 
��
 Pr[FΔ] ≤ 2γΔ�

"����� &� ��� ��� ���� 2γΔ−Pr[FΔ] ≥ 0  � �����	����� ��� ��������� �
������!

f : R× R→ R

f(μ, ν) = (μν)2 − 3μν + μ + ν

-� ��	�� �� ���"� ��� �����$ �� ��"� �� ���� ���� ���� �
������ 	��� ��� �����
��� ������"� "��
�� �� [0, 1]# ��� ���� �������� ����� �� ��� ��� [0, 1]× [0, 1] ��	
�������� ��� ���� ����� �� ������
� ��

(μ0, ν0) =

(√
3− 1
2

,

√
3− 1
2

)
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��	 �� ��"� f(μ0, ν0) > 0# 4
��������� ��� ���  �
�	����� �� ��� ��� [0, 1]× [0, 1]
�� ���

f(0, ν) = ν ≥ 0 ,

f(μ, 0) = μ ≥ 0 ,

f(1, ν) = (ν − 1)2 ≥ 0 ,

f(μ, 1) = (μ− 1)2 ≥ 0 .

��
� �� ������� ���� ��� ��� (μ, ν) ∈ [0, 1]× [0, 1] �� ��"� f(μ, ν) ≥ 0# ��
<��$ ��"�� A �����	�� �� ��������� ���� �"��
���� ��� ����� �� 	�@������ �����
������� Δ ���� � ���	���� ������ ������� a ∈U Zn ��	 ����
��� ��� ����
������� Δ(a) ��� "��
� gcd(Δ(a), n)# ��� ��� � ����� ���� n ���  � �������	 ��
���� ��� �� ��"��  � ∑

1≤j<i≤|L|:Δ:=Li−Lj

γΔ .

��� �"��
����� �� ��� ����������� Δ ���  � 	��� 
���� � ����� �� O(m2) ������
�����# E���
���� ��� �������� ������ 	�"����� ��3
���� O(log(n)m2) ����������

���� ��� /
���	��� ���������# �� ��� ��� � ����� �� ���� ��������� ��������� ���
 � 
����  �
�	�	  � γ .��# ������� �0#

A���� ����� � �� � ���� ��� ���������  �
�	 �� ��� ��� � ����� �� � ���
�
������ ����
��

Pr[F ] ≤
∑

1≤j<i≤|L|:Δ:=Li−Lj

Pr[FΔ]

≤
∑

1≤j<i≤|L|:Δ:=Li−Lj

2γΔ

≤ 2γ .

+�- ������� ,�����
�
	 
� 	�� �
����	
�� 
���

��� 
� ����� 
� ��� �
����� �"��� Ssim �� ��� �
 ��"����! &� ��� ���� ��� �������
��������� ���� �� ������ �� �
��
�� � ��� ����	��� out �∈ E ���������	��� �� ��

��3
� ������� y ����� �� �� e��� ���� �� x �� �� � ���������� �� ��� ���� ����	�
�� e��� ���� ���� �"��
���	 ���� ��� ������� x# &� 	����� ����� �"����  �

S1
sim! A �
��
�� (e, out) �#�# out �∈ E$ out �� ��� ����	��� �� �� 
��3
�

������� y ��	 ye = x#
S2

sim! ����� ������ � ���������� P ∈ L �#�# P (x)e = x#

<��� ���� S2
sim �� ���� ���� ���
���� ���	�	! 6��� �� 	� ��� ��3
��� ���� A

���
���� �
��
�� �� ����	��� ���������	��� �� P (x)$ ��� ��������� �� �
�� �
���������� P �� L �� �
(�����# &� ��������� ��"�

Ssim ⇒ S1
sim ∨ S2

sim

��	 ��
�
Pr[Ssim ∧ ¬F ] ≤ Pr[S1

sim ∧ ¬F ] + Pr[S2
sim] .
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,�����
�
	 �' �.��	 S1
sim∧¬F � 
��
�� ���� ��� �"��� F ��� ��� �������	

	
���� ����
������ ��	 A �
��
�� � ���� (e, out) �#�# out �∈ E# ����� �� ���
���
���� ����
�� ��� ���
���	$ σ �� �  �?����"� ������� ��	 �� ������
��� ��� ����	����
σc+1, . . . , σn ��� 
��	 �� ��� 3
�������	���� ����� ��� 
��3
��� ���������	 ����
��� n− c �������� �� Zn \ {P (x)|P ∈ L}# �� ��� ����	��� out ���������	� �� �
���	���� ������ ������� y ∈ Zn \ {P (x)|P ∈ L}# ��
�$ �� ��"�

Pr[S1
sim ∧ ¬F ] ≤ Pr[S1

sim | ¬F ∧ out �∈ E] ≤ 1
n− (m + 3)

.

,�����
�
	 �' �.��	 S2
sim� 6��� �� 
�� ��� ��������� ����� ����� ������

����	� �� .� ������ ��������� ��0 ������� > �� �,�#

)���� �� ��
 n = pq� p, q ����� ��
 e ∈ N ��
� gcd(e, φ(n)) = 1� ��
 �

���������� P ∈ Zn[X ] �� ����� 
��
 	�� �� ������
�
 ��� ��� ������
 x ∈ Zn

����� �
 ���
 m �

�
���� ��
 ���
����	�
���� �� Zn� !�� ���
�� x ∈U Zn ��



�� ���������
� Pr[P (x)e = x] �� 
���
�
 �� εP � ���� ����� 
��� ���������� n
	�� �� ��	
���
 ��
� ���������
�

γP ≥ (e′ − 1)(N − 1)
φ(e′)e′N

εP

��
� �
 ���
 O(3φ(e′)2m) �����
���� �� Zn� ����� e′ �� 
�� �������
 ��	
�� �� e
��
 N �� 
�� ���� �� 
�� ��
���� ������
���

��� ���� �	��  ����	 ���� ���
�� �� �� �"��
��� P �"�� �� ����������� ���������
�� Zn$ ����� ��� ������� x �→ xe′

�� ��� �  �?������ �������# ���� ��� ��� 
��
��� ���������� ������3
�� �� ������ n ��"�� ��� 	�@����� e′��� ����� �� ��� ����
�������#

&� ��� ����� ���� ���
�� �� �
� �������# 4����$ � ���"� ���� ������� ��� �������
����� P ∈ L ���  � �"��
���	 
���� �� ���� m ���������� �� Zn# ��
�$ �� ���
����� ����� + �� ���� P $ �#�#$ �� �����	�� �� ��������� ���� ������� ��� ����
��	
�� �
�����	 �� ��� ����� �� ������� > �� �,� �� �"��� ���������� �� L# ���
�
����� ���� �� ���� ��������� �� O(φ(e′)2m2)# ��� ��� � ����� ���� n ���  �
�������	 ���� ��� �� ��"��  �

∑
P∈L γP ��	  � ��� 	�%������ �� γ .��# ������� �0

�� ������� ���� ∑
P∈L

γP ≤ γ .

4
���������$ �� �� ���� �� ��� ����

εP ≤ φ(e′)e′N
(e′ − 1)(N − 1)

γP ≤ 4φ(e′)γP .

�� �� ��� �����
	� ���� ��� ��� � ����� �� ��� �"��� S2
sim ��  �
�	�	  �

Pr(S2
sim) ≤

∑
P∈L

εP

≤
∑
P∈L

4φ(e′)γP ≤ 4φ(e′)γ .
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+�/ ,�		
�� $�
��� $���	���

A���� ���  �
�	� �� ��� ��� � ������� �� ��� ���
������ ���� �� ���  �
�	 ���
�
����� ��� � ����� �� ��� �������� ����# 4�� � ������� ��������� A ����� �����
m 3
����� �� O ��	 �
��
�� � ���� (e, σ(y)) �����	�� �� ��������� �����

0 ������� �� ������� a ∈U Zn$
0 ����
��� gcd((Li − Lj)(a), n) ��� ���� i > j ∈ {1, . . . , m + 3} ��	
0 ������� ��� �����	
�� ��"�� �� ��� ����� �� ������� > �� �,� �� ���� Li#

��� �
����� ���� �� ���� ��������� �� O((φ(e′)2 + log(n))m2) ��	  � 	�%������
�� γ ��� ��� � ����� �� ������ n �� ���� ���� γ#

6����$ ��� ��� � ����� ���� y �� �� e��� ���� �� ��� ���	���� ������ �������
x ��  �
�	�	  �

Pr[ye = x] ≤ Pr[Ssim ∧ ¬F ] + Pr[F ]
≤ Pr[S1

sim ∧ ¬F ] + Pr[S2
sim] + Pr[F ]

≤ 1
n−m− 3

+ 4φ(e′)γ + 2γ

= (4φ(e′) + 2)γ +
1

n−m− 3
.

���� ��������� ��� ����� �� ������� � ��	 E�������� �#

��1��2�������	�� &� ��
�	 ���� �� ����� -"�� 7���8�	$ 7����� )���� ��
���� �� ��� �������
� ��"������ ��� ����� "��
� �� ��������#

�
�
�
�	
"

;# ������� �#1#� ������� !#� !������� 1#< ! ������ ��� �"������ �� ���� �� ���
���
��� �
"����=�� �������������# +���
�# !+> ��'/* ';978* ;/:?;/5

/# ������ @#� A��=������� �#< ����=�� ��! ��� ��� "� ��
������� �� �������� #

�< !������� �� +������� �< -�������� � �� ,��2+�B-� ;998# A��
�� ;0:3 ��
1���
�� 6���� �� +���
��� �������#� ����� ���A���� ';998* 49?7;

3# ���$�� @#�#1#< ����=�� ��! ��� "� �� ��&�
�� �� �������� # +������� � �-����
!������� ������ /::4C38: '/::5* �		���������	����������#

0# @�� D��� 
#� E����$�=�� >#< ������� ��$�� "�
��� ��� ���� �)�������� ��� �� ���
�
�� ������� ��  ������  ��
��# 
�< !������� �� +������� �< -�������� � �� ,��2�
+�B-� /::/# A��
�� /33/ �� 1���
�� 6���� �� +���
��� �������#� ����� ���A���� 
'/::/* /45?/7;

4# 6������� A#
#< +�����)��� �� � ����������� �� ������ ��� ��� �������� �� ������#
>����������� 6���� ��'/* ';990* ;54?;7/

5# ���
�� A#< 1�$�� "�
��� ��� �������� �� ������� ��� ������� ���"����# 
�< !�������
�� +������� �< -�������� � �� ,��2+�B-� ;997# A��
�� ;/33 �� 1���
�� 6����
�� +���
��� �������#� ����� ���A���� ';997* /45?/55
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