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55 Prozent der Internetnutzer betrachten

die voranschreitende Digitalisierung des
Alltags mit Sorge, gleichzeitig stimmen

80 Prozent der Aussage zu, dass eine zuneh-
mende Digitalisierung groBe Chancen bietet.
38 Millionen befiirchten, dass der Staat
infolge der technischen Entwicklungen bei
Computern und Telekommunikation die Blrger
immer starker Uberwachen wird. 23 Prozent
der Privatpersonen wurden bereits Opfer von
Internetkriminalitat oder Datenmissbrauch.
57 Prozent versenden keine vertraulichen In-
formationen und wichtige Dokumente per
E-Mail. 62 Prozent der Birger halten sich
selbst verantwortlich fir den Schutz der eige-
nen Daten im Internet. Deutschland liegt bei
den digitalen Kompetenzen der Bevblkerung
auf Platz 7 in Europa.
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1.1 Social Bots in den sozialen Medien

Tobias Jetzke, Sonja Kind, Sebastian Weide

Souverdnes Handeln, selbstbestimmt und ohne die Einmischung von anderen,
muss im Zuge der Digitalisierung neu ausgehandelt und verteidigt werden.
Dieser Beitrag geht der Frage nach, wie Social Bots bereits genutzt werden,
welche Gefahren ein flichendeckender Einsatz fir die digitale Souveranitit
birgt und wie darauf reagiert werden kénnte, um letztendlich ein souverdnes
Handeln der Verwender von sozialen Netzwerken zu erméglichen.’

Lebenswelten, die friher rein analog und im Privaten verortet waren, verlagern sich
zunehmend ins Digitale und damit auf eine Metaebene, die teilweise im Offentlichen
und im Digitalen schwebt. Die neuen digitalen Lebenswelten realisieren sich vor
allem in Gestalt sozialer Netzwerke. Nicht nur private Kommunikation, sondern zum
Teil auch offentliche Debatten, finden in Gruppen, Foren, Chats, auf virtuellen Pinn-
wanden oder durch Posten von Bildern auf Twitter oder Facebook statt.

Meist reicht ein Nutzerkonto, um Teil eines sozialen Netzwerks zu werden. Dieser
leichte Zugang birgt jedoch die Gefahr des Missbrauchs und der Tauschung. Haufig
lassen sich gefalschte Profile leicht anlegen. DarlUber hinaus ist es inzwischen mdg-
lich, menschliche Gesprachspartner mit Programmen vorzutauschen. Solche Social
Bots kdnnen menschliches Verhalten nachahmen und sich zum Beispiel mit Foto und
Biografie als echte Person tarnen. Und einmal installiert, verbreiten diese Maschinen
weitgehend automatisch zu bestimmten Themen Informationen. Beglnstigt wird der
Einsatz von Social Bots dadurch, dass soziale Netzwerke eine Programmierschnitt-
stelle haben, Uber die sich Funktionen der jeweiligen Plattform wie beispielsweise das
Posten, Liken, Teilen? oder Léschen mittels externer Programme steuern lassen.

" Dieser Artikel sttitzt sich im Wesentlichen auf die Ergebnisse und Erfahrungen einer Studie
zum Thema Social Bots fir das Bdro fiir Technikfolgenabschdtzung im Auftrag des
Deutschen Bundestags (Kind et al. 2017).

2 Die hier verwendeten Begriffe orientieren sich am Netzjargon. Posten meint das Veréf-
fentlichen von Inhalten, Liken und Teilen, das Hervorheben und Sichtbarmachen von
Inhalten fir andere Nutzer.
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In Abgrenzung zu anderen Internetphdnomenen, wie Assistenz-Bots3, Spam-E-
Mails?, Trollen®> oder Cyber-Angriffen®, lassen sich Social Bots durch die Kombination
dreier zentraler Merkmale charakterisieren:

¢ Es handelt sich bei Social Bots um einen in einer Software implementierten Algo-
rithmus.

¢ Social Bots tauschen vor, ein Mensch zu sein.
¢ Social Bots versuchen, Einfluss auf die Meinungsbildung zu nehmen.

Eine eindeutige Begriffsklarung fallt schwer. Teilweise werden Social Bots differen-
ziert und gelegentlich als Twitter Bots bezeichnet, wenn sie primar auf der Plattform
Twitter aktiv sind (vgl. Dewey 2016; Kollanyi 2016, S. 4932), oder Political Bots
genannt, wenn sie maBgeblich darauf angelegt sind, die 6ffentliche Meinung zu
beeinflussen (vgl. Woolley und Howard 2016, S. 4882). Immer handelt es sich um
Algorithmen, die als semi-automatisierte Agenten vordefinierte Aufgaben wahrneh-
men konnen. Inwiefern unser Handeln in dieser digitalen Lebenswelt souveran ist
oder nicht, hangt sicherlich weitgehend davon ab, ob wir auf Tarnungen und Tau-
schungen der Social Bots hereinfallen.

Im Kern bestehen Social Bots aus drei Elementen: den Benutzerkonten in sozialen
Netzwerken, den Programmierschnittstellen sowie der in einer beliebigen Program-
miersprache verfassten Software mit der Verhaltenslogik des Social Bots. Hinsichtlich
ihres Zwecks sind Social Bots zunachst einmal neutral. Sie fiihren lediglich das aus,
wozu Menschen sie zuvor programmiert haben. Tuckisch sind Social Bots, weil sie
menschliches Verhalten imitieren, um ihrem jeweiligen Gegenlber eine menschliche
Identitat vorzutauschen (vgl. Bilton 2014; Fischer 2013; Fuchs 2016; VoB 2015;
Woolley und Howard 2016, S. 4885). So getarnt, ist es Ziel dieser Technik, Menschen
etwa in ihren Kaufentscheidungen zu beeinflussen oder deren politische Meinung zu
manipulieren (vgl. VoB 2015; Weck 2016; Woolley und Howard 2016, S. 4882).

Bis heute konnte in der wissenschaftlichen Literatur nur eine tberschaubare Anzahl
von politisch motivierten Social Bots nachgewiesen werden. Zwei haufig genannte

3 Bei Assistenz-Bots handelt es sich um Computerprogramme, die menschlichen Nutzern
Assistenz anbieten. Ein typischer Anwendungsfall ist die Kaufberatung.

4 Spam-E-Mails sind an E-Mail-Adressen verschickte Nachrichten, die von den Eigentimern
nicht erwiinscht sind. Oft beinhalten sie Werbung oder betrigerische Aufforderungen.

5 Trolle sind menschliche Nutzer sozialer Medien, die mit ihren Kommentaren versuchen,
Diskussionen zu lenken und zu polemisieren.

6 Unter Cyber-Angriffen kann der gezielte Angriff von [T-Infrastrukturen verstanden
werden. Diese Angriffe finden nicht physisch, sondern Uber Netzwerke statt.
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Abbildung 1.1.1: Abgrenzung der Social Bots von anderen Phdnomenen: Social Bots eignen
sich vollumfanglich zu Tduschungsmandvern.

Beispiele sind die Social-Bot-Einsdtze wahrend der Protestbewegungen in der Ukra-
ine im Jahr 2014 sowie im Prasidentschaftswahlkampf in den USA 2016 (vgl. Bond
et al. 2012; Hegelich 2016; Howard und Kollanyi 2016; Howard 2016; Kollanyi et al.
2016). In beiden Fallen wurden Twitter-Daten ausgewertet und jeweils ein beacht-
licher Anstieg der Bot-Kommunikation zu bestimmten Themen nachgewiesen.

¢ Im belegten Fall von Social-Bot-Aktivitaten im Ukrainekonflikt wurden von 15.000
gefalschten Profilen 60.000 Tweets pro Tag abgesetzt (vgl. Hegelich 2016, S. 5).
Damit konnten sie Kommunikationskandle mit bestimmten Botschaften Uber-
schwemmen und gegenlaufige Meinungen unterdrticken.
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Cyber Warfare: hybride Kriegsfiihrung,
z.B. durch Rekrutierung von Teilnehmern
fiir eine DDoS-Attack
(Distributed Denial of Service)

qualitative und quantitative

Verzerrung von Diskussionen

zur Storung der Debattenkultur im
Internet bis hin zur Storung des

gesellschaftlichen Friedens Wirtschafts-

kriminaliat:
gezielte Fehlinformation,
die zu Kauf-/Verkauf-
entscheidungen
flihrt

Beeinflussung von
Kaufentscheidungen in
Bezug auf Produkte und
Dienstleistungen

Verunsicherung in
Krisensituationen,
z.B. durch Posten von
Falschmeldungen

Beeinflussung von
Themen, die dadurch zu
,Trending Topics”

werden konnen

massenhafter Versand
von Schadsoftware an
ausgewahlte
Bevélkerungsgruppen
(Automated
Spear Phishing)

Verzerrung von
Statistiken bei der Auswertung
von Daten in sozialen Medien,

z.B. der Auswertung der
Popularitat anhand
von Retweets

personliche Beleidigung und

Beldstigung von Personen, indem
Einzelpersonen spezifisch mit
diskreditierenden Botschaften

adressiert werden

Abbildung 1.1.2: Aktivitdten / Social Bots kénnen eine Vielzahl von Einflussméglichkeiten
ausiben

¢ In den USA konnte gezeigt werden, dass Social Bots fast 20 Prozent der Nachrich-
ten auf Twitter im US-Prasidentschaftswahlkampf verbreitet haben. Hierbei pro-
duzierten etwa 400.000 Social Bots rund 3,8 Millionen Tweets (vgl. Bessi und
Ferrara 2016). Allein 1,7 Millionen Tweets wurden wahrend einer der TV-Debat-
ten der Kandidaten von Bots generiert (vgl. Kelion und Shiroma 2016).
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Dazu entwickelten beispielsweise Davis et al. (2016) Indikatorensysteme, die eine
Wahrscheinlichkeitsberechnung erlauben, aus der sich ableiten lasst, ob ein Interak-
tionsmuster eher auf menschliches Nutzungsverhalten oder Social-Bot-Aktivitaten
hindeutet. Diese Indikatorensysteme stehen auch weiterhin online zur Verfligung
und werden kontinuierlich verbessert.

Wirkrdume fr Social Bots ergeben sich grundsatzlich in allen sozialen Netzwerken,
die nutzerfreundliche und hurdenfrei zugangliche Programmierschnittstellen —soge-
nannte , Application Programming Interfaces” (API) — besitzen (vgl. Morstatter et al.
2013). Neben Twitter trifft dies besonders auf Instagram und Google+ zu.

Auch die Forschung ist auf diese von Social Bots genutzten leicht zugdnglichen
Schnittstellen angewiesen, um an Daten zu deren Aktivitdten zu gelangen. Deshalb
legt die wissenschaftliche Analyse ihren Schwerpunkt auf Twitter. Somit missen die
hier erfassten Daten nicht gezwungenermaBen den tatsachlichen Fokus der Social-
Bot-Aktivitaten im Internet widerspiegeln. Bislang gelang es den in dem Forschungs-
feld aktiven Wissenschaftlern nicht, einen eindeutigen Nachweis Uber eine Wirkung
der Bots zu erbringen (Beuth 2017). Ob also Social Bots tatsachlich die Hauptursache
sind, wenn Nutzer sozialer Medien ihre politische Meinung andern, bleibt deswegen
noch ungeklart.

Die Initiatoren und Urheber von Social Bots lassen sich bislang bis auf wenige Aus-
nahmen nicht identifizieren oder zuriickverfolgen. Dies betrifft sowohl die Social Bots
zur politischen Propaganda als auch jene fir wirtschaftliche Zwecke. MutmaBliche
Initiatoren politisch motivierter Manipulationen sind Geheimdienste, Terrorgruppen,
terroristisch motivierte Einzelpersonen, aber auch andere Akteure wie Unterstitzer
einer Partei in einem Wahlkampf.

Dementsprechend schwer ist es, rechtliche Schritte gegen Auftraggeber oder Pro-
grammierer von Social-Bot-Aktivitdten einzuleiten. Weder ist bislang der wissen-
schaftlich eindeutige Nachweis einer manipulativen Wirkung gelungen, noch sind
die Einsatzfelder von Social Bots an Landergrenzen gebunden, was die Durchsetzung
nationalen Rechts fraglich macht. Strafrechtliche MaBnahmen sind ins Auge zu fas-
sen, wenn mit einem Bot-Einsatz offen zu Straftaten aufgerufen wird, unsere frei-
heitlich demokratische Grundordnung angegriffen wird oder andere schadliche Aus-
wirkungen fir die Gesellschaft, wie die Férderung von Wirtschaftskriminalitat oder
etwa die Falschung von Produktbewertungen, angestrebt werden.

Da jedoch nur in Ausnahmefallen damit zu rechnen sein dirfte, die international und
von Drittldndern aus agierenden Initiatoren von Social Bots zu identifizieren und
rechtlich belangen zu kénnen, scheint es aus heutiger Sicht viel sinnvoller und wirk-
samer zu sein, rechtliche Druckmittel gegentiber den Betreibern von Social-Media-
Plattformen auszuiiben.
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Gegenwartig sind sowohl mannigfache Bestrebungen zu technischen Weiterent-
wicklungen von Social Bots zu beobachten als auch eine zunehmende Sensibilisie-
rung in Politik und Gesellschaft gegeniiber deren Wirken.

In technischer Hinsicht profitieren Entwickler von Social Bots von den drei groBen
Treibern der Digitalisierung: Ausbau der Daten- und Kommunikationsnetze, Verfug-
barkeit preiswerter Speicher und Zugang zu leistungsfahigen Rechenkapazitdten
Uber Cloud Computing. Dadurch wird der Betrieb von Social Bots immer einfacher.
Ferner werden Fortschritte im Bereich der Sprachanalyseprogramme eine verbesserte
Kommunikationsfahigkeit der Social Bots erméglichen. Und auch aufgrund der
zunehmenden Verbreitung von Big-Data-Analysen und deren Verzahnung mit
Sprachanalyseprogrammen wird eine immer bessere und flexiblere sprachliche Aus-
drucksfahigkeit von Social Bots erwartet. Letztlich kann diese Entwicklung dazu
flhren, dass auch Personen mit gering ausgepragten Programmier- und Informatik-
kenntnissen komplexe Social Bots entwickeln und einsetzen kénnen.

Bisher hat sich auch die kurze und sprachlich einfache Form der Nachrichten, die
Uber soziale Netzwerke ausgetauscht werden, beginstigend auf die technische Ent-
wicklung von Social Bots ausgewirkt. Weil dort selten langere Dialoge gefuhrt wer-
den, lasst sich nur schwer erkennen, ob ein Mensch oder ein Bot Beitrdge formuliert
hat.

Die Betreiber sozialer Medien arbeiten an der Entwicklung von Enttarnungsmecha-
nismen — setzen jedoch inzwischen auch selbst auf die Anwendung von Bots inner-
halb von Messenger-Diensten wie Poncho von Facebook oder Allo von Google (vgl.
Krause 2017). Mit diesen digitalen Assistenten wollen die Betreiber kunftig ihre Kun-
den intensiver betreuen und Nutzer bei der Handhabung ihrer Plattformen beispiels-
weise so unterstltzen, dass sie Hotelzimmer, Flige, Kinokarten oder Blumen aus-
wahlen und kaufen kénnen, ohne daflr die Umgebung des sozialen Netzwerks ver-
lassen zu mdssen. Ein Wechsel auf die jeweiligen Webseiten der Anbieter soll
Uberflssig werden. Anders als bei den genannten Social Bots handelt es sich hier
jedoch um Bots, die sich als solche zu erkennen geben, deren Wirken als offensicht-
lich maschinelles Handeln leicht zu erfassen ist.

In den kommenden Jahren ist mit weiteren Spriingen im Ausbau der Bot-Technologie
zu rechnen. Eine maBgebliche Rolle spielt dabei die rasante Entwicklung im Bereich
der kinstlichen Intelligenz, die bislang nur rudimentar in die Programmierung von
Social Bots eingeflossen ist (vgl. Guilbeault 2016, S. 5005), in Zukunft aber an Bedeu-
tung gewinnen wird (vgl. Fuchs 2016). Da die Entwicklung kunstlicher Intelligenz
ebenfalls im Tatigkeitsspektrum digitaler Plattformunternehmen liegt, kénnen diese
Technologien kunftig auch helfen, Social Bots zu enttarnen. Demzufolge ist zu erwar-
ten, dass sich ein dynamisches Gleichgewicht zwischen der Entwicklung von Social
Bots einerseits und entsprechenden Enttarnungssystemen andererseits ergeben wird.
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Sowohl die Entwicklung von Social Bots als auch die von GegenmaBnahmen ist in
Ubergeordnete soziale und politische Richtungen eingebettet. So ist zu beobachten,
dass sich politische Diskurse zunehmend in soziale Medien verlagern und dort haufig
polarisiert geftihrt werden. Dies wiederum macht soziale Medien attraktiv fir Mani-
pulationsversuche und ladt zur Verbreitung politischer Propaganda ein. Unter der
menschendhnlichen Tarnkappe von Social Bots hegen entsprechende Akteure die
Absicht, Meinungen zu beeinflussen, um entweder erwiinschte Ergebnisse zu unter-
stUtzen oder unerwiinschte zu verhindern.

Hieraus folgt, dass manipulativ eingesetzte, vom Menschen nicht mehr unterscheid-
bare Social Bots die digitale Souveranitat der Menschen untergraben. Wenngleich
Enttarnungssysteme notwendig sind, ist gegenwartig keine umfassend greifende
technische Lésung des Problems in Sicht. Und da der Grad der Durchdringung und
damit die Wirksamkeit bzw. Wirkmachtigkeit von Social Bots in Bezug auf die Wahr-
nehmung von Sachverhalten, den 6ffentlichen Diskurs oder auch demokratische Pro-
zesse noch nicht abschlieBend geklart sind, kénnen auch die sich daraus ergebenden
gesellschaftlichen Handlungsfelder nur vorldufiger Natur sein. Es zeichnet sich ab,
dass individuelle Kompetenzen sowie oOffentliche und wissenschaftliche Diskurse
gefordert werden missen, um den potenziellen Angriff von Social Bots auf die digi-
tale Souveranitat abzufedern. Gleichwohl kénnte die Social-Bot-Technologie auch
einen positiven Beitrag zur digitalen Souveranitat leisten.

Handlungsempfehlungen

Social Bots sind nur ein Teil potenzieller Manipulationsmaglichkeiten im Internet. Sie
existieren in einem komplexen Wirkungszusammenhang parallel zu anderen techni-
schen und sozialen Phanomenen, die sich dynamisch entwickeln und eine differen-
zierte Auseinandersetzung erschweren. In Zeiten politischer und sozialer Transforma-
tionsprozesse sind jedoch belastbare Entscheidungsgrundlagen und verlassliche,
rechtliche Rahmenbedingungen und Instrumente notwendig.

Offentliche Diskurse férdern und Gremien fiir einen internationalen Umgang mit
der Digitalisierung etablieren

Die wissenschaftliche Forschung, die Informationen fur politische Entscheidungspro-
zesse vorhalten kann, wird eingeschrankt durch aktuell begrenzte Mdglichkeiten,
Daten der digitalen Plattformunternehmen einzusehen und auszuwerten. Hier gilt
es, Rahmenbedingungen zu schaffen, die regulatorische und technische Aspekte
umfassen und den Umgang zwischen wissenschaftlichen Interessen und den Interes-
sen digitaler Plattformunternehmen regeln.

Um diese Rahmenbedingungen zu schaffen, ist die Einrichtung von Gremien und
Institutionen erforderlich, die Akteure von Wirtschaft und Politik sowie Wissenschaft
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und Gesellschaft gleichermaBen einbeziehen. Dies ist schwierig, weil die Digitalisie-
rung international, die Rechtsordnungen aber national sind. Denkbar sind innerhalb
von global agierenden Gremien abgestimmte Konventionen und Standards, die
einen Rahmen zum Umgang mit der Digitalisierung vorgeben und die nationalen
Regulierungsbemihungen flankieren.

Das Ziel, sich international auf gemeinsame Richtlinien zu verstandigen, wiirde gro3e
Anstrengungen der internationalen Staatengemeinschaft unter Einbindung der glo-
bal agierenden Konzerne erfordern. Erste Schritte in diese Richtung sind im Rahmen
der EU-Digitalcharta (vgl. ZEIT-Stiftung Ebelin und Gerd Bucerius) zu beobachten. Mit
diesem VorstoB, digitale Grundrechte zu formulieren, versucht die EU, ihren Blrgern
Sicherheit im digitalen Zeitalter zu geben. Auch die Sphéren, in denen Social Bots
agieren, berthrt die Charta implizit, beispielsweise im Kontext von kunstlicher Intel-
ligenz oder Datenschutz und Datensouveranitat.

Medien- und informationstechnische Kompetenz in Zeiten von Social Bots und
vorgetduschten Nachrichten starken

FUr einen souveranen Umgang mit Propaganda oder Falschmeldungen ist es ent-
scheidend, die Qualitat und Zuverlassigkeit von Quellen zu kennen und Uber Grund-
kenntnisse informationstechnischer Zusammenhange zu verfligen. Kinder, Jugend-
liche und Erwachsene sollten in ihrer Medienkompetenz im Sinne einer Digital Liter-
acy gestarkt werden. Ein grundlegendes Verstandnis informationstechnischer
Funktionsweisen und kommunikativer Zusammenhange — etwa wie Nachrichten
zum Trend werden — gehért unbedingt in die Lehrplane der schulischen Ausbildung
und der Weiterbildungsangebote.

Da auch Mitarbeiter etablierter Medien im Rahmen ihrer journalistischen Tatigkeiten
zunehmend auf Inhalte aus sozialen Medien zurlickgreifen und so Bot-generierte
Inhalte verbreiten und legitimieren kdnnen, ist es notwendig, derartige Quellen zu
kontrollieren. Ahnlich wie die Herkunft von Bildmaterial auf Glaubwirdigkeit und
Echtheit hin Uberprift wird, muss dies auch fur Twitter-Meldungen und andere
potenziell automatisch generierte Inhalte gelten. Zudem sollte sich die Bewertung
der Relevanz von Nachrichten oder der Popularitat von Themen und Personen auf-
grund der leichten Manipulierbarkeit nicht allein auf die in sozialen Medien typischen
Indikatoren wie die Anzahl von Retweets oder Followern’ stlitzen. Weil das Arbeits-
pensum wachst und Onlinemedien die Erwartungen an die Aktualitat in die Héhe
treiben, wird es fur den professionellen Journalismus jedoch immer herausfordern-

7 Der Begriff Retweeten beschreibt im Jargon des sozialen Netzwerks Twitter ein Veréffent-
lichen von Inhalten von anderen Nutzern auf der eigenen Seite. Follower sind Personen,
die dem eigenen Profil folgen, dhnlich einem Abonnement, das (ber Updates informiert.
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der, die notwendigen Qualitatsanspriiche zu erftllen; hier waren Mechanismen far
Mindeststandards verbindlich einzufthren.

Wissenschaftlich-technische Arbeiten zur Enttarnung und Kennzeichnung férdern

Die skizzierten technischen Entwicklungslinien deuten darauf hin, dass Social Bots
kinftig immer besser menschliche Identitdten imitieren kénnen. Sie sind aufgrund
der verschwimmenden Grenzen zwischen realer und kinstlicher Intelligenz kaum
noch von menschlichen Akteuren in sozialen Netzwerken zu unterscheiden und wer-
den damit auch immer schwerer zu enttarnen.

So sind Bemlhungen erkennbar, einen aufgeklarten Umgang mit von Social Bots
generierten und/oder massiv verbreiteten Falschmeldungen und deren Entlarvung zu
férdern und zugleich der Einddmmung und Bekampfung des Phdnomens hohe Auf-
merksamkeit zu schenken. Der bestehende Rechtsrahmen bietet jedoch keine Hand-
habe, um Social Bots und deren manipulativen Einsatz zu unterbinden. Einen inter-
national abgestimmten, regulativen Rahmen zu etablieren, ist kein kurzfristig erreich-
bares Ziel. Daher empfiehlt es sich, auch die technische Weiterentwicklung von
Enttarnungs- und Kennzeichnungsmechanismen voranzutreiben. Es ist vorstellbar,
dass die Integration neuer Technologien wie beispielsweise Blockchain® die Vergabe
von eindeutigen Zertifikaten ermdglicht, um so digitale Inhalte eindeutig als von
Menschen erstellt identifizieren zu kénnen. Die Weiterentwicklung und Automatisie-
rung derartiger Mechanismen kann im Zusammenspiel von digitalen Plattformunter-
nehmen und wissenschaftlichen Akteuren geférdert werden.

Ausblick

Kommunikationsverhalten und Rezeption von Nachrichten haben sich durch das
Internet in den vergangenen zwei Jahrzehnten grindlich verandert. Social Bots sind
zwar ein potenzieller Faktor fir die Manipulation mittels moéglicher Verbreitung von
Falschnachrichten. Sie sind jedoch gleichzeitig nur eine von vielen Manipulations-
mechanismen, die im Kontext kinstlicher Intelligenz, Big Data und personalisierter
Ansprache neu entstehen.

Gleichwohl haben Social Bots das Potenzial, in den sozialen Medien die digitale Sou-
veranitat der dort kommunizierenden Menschen anzugreifen. Beispiele fur ihren
groBflachigen Einsatz zum Zweck der Manipulation sind empirisch belegt. Bisher
ermittelte Indizien legen ferner nahe, dass Social Bots die Meinung von Menschen
beeinflussen kénnen. Allerdings lieBen sich bisher keine Nachweise Uber die Beein-

8 Der Begriff Blockchain bezeichnet die kryptografische Verkettung von Datenséatzen.
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flussbarkeit etwa auf der Ebene von psychologischen Experimenten erbringen und
gestalten sich als schwer erbringbar.

Die Technologien, mit denen Social Bots arbeiten, sind Uberwiegend identisch mit
denjenigen von Bots fUr positive Einsatzzwecke, wie den Chat Bots. Die Weiterent-
wicklung dieser Technologien ertffnet folglich nicht nur das Feld ftr manipulative
Einsatzzwecke, sondern auch fur winschenswerte Aufgaben etwa im Kundendialog,
in der medizinischen Betreuung oder in Lern-Dialog-Systemen. So ergibt sich fur die
Zukunft ein Spannungsfeld zwischen der Bekampfung oder dem Bann von schad-
lichen Social Bots und dem sinnvollen, offenen Miteinander mit klnstlichen Intelli-
genzen.
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1.2 Digitale Partizipation in Wissenschaft und Wirtschaft

Jan-Peter Ferdinand, Stephan Richter, Sebastian von Engelhardt

Durch digitale Technologien kénnen sich Individuen umfassend und niedrig-
schwellig zu themenspezifischen Gruppen und Gemeinschaften vernetzen.
Neue Muster sozialer Interaktion und Teilhabe prdgen immer stérker die Kom-
munikation in der Gesellschaft. Ziel dieses Beitrags ist es, an aktuellen Beispie-
len zu beschreiben, welche Muster digitaler Partizipation sich in Wissenschaft
und Wirtschaft beobachten lassen und welche gesellschaftlichen Implikatio-
nen damit einhergehen.

Bereits seit Beginn der post-industriellen Ara ist der Zugang zu Daten, Informationen
und Wissen der Motor der gesellschaftlichen Weiterentwicklung (vgl. Bell 1976),
doch mit der gegenwartig stattfindenden umfassenden Digitalisierung und Vernet-
zung ist deren Bedeutung noch weiter gewachsen (vgl. Castells 2009). In den gesell-
schaftlichen Teilbereichen von Wissenschaft und Wirtschaft sind die Effekte dieser
Entwicklung am offensichtlichsten: Ein GroBteil der 6konomischen Wertschépfung
findet mittlerweile in der Informationssphare statt, und die jungsten wissenschaftli-
chen Durchbriiche in Bereichen wie Genetik oder kinstlicher Intelligenz wurden erst
dadurch méglich, dass groBe und komplexe Datenmengen digital gesammelt und
verarbeitet werden kénnen.

Die Digitalisierung hat die Prozesse der Erzeugung und Vermittlung von Wissen
erweitert. Durch sie lassen sich auf neue Art Informationen gewinnen, und es wirken
Menschen mit, die zuvor keinen Anteil an wirtschaftlicher und wissenschaftlicher
Wissenserzeugung hatten. Somit entstehen mit dem digitalen Wandel partizipative,
gemeinschaftsbasierte Innovations- und Produktionsprozesse, deren Ergebnisse sich
in Beispielen wie dem Internetlexikon Wikipedia oder diversen Open-Source-Soft-
ware-Projekten zeigen. Das Open-Source-Betriebssystem Linux etwa steuert mittler-
weile die wichtigsten Borsen der Welt, fast alle Supercomputer und unzahlige Unter-
haltungselektronikgerate (vgl. Thommes 2016; Linux Foundation 2017).

Den gemeinsamen Nenner fir die hier diskutierten Konzepte digitaler Partizipation
bildet die Offnung und Dezentralisierung der Informationsverarbeitung und Wissens-
erzeugung fir heterogene Gruppen, die Experten genauso einschliet wie interes-
sierte BUrger und Laien. Folglich ist die Wissensbasis fir den angestrebten Partizipa-
tionsprozess hdchst uneinheitlich, sodass das Ziel methodisch nur nach dem Bottom-
up-Prinzip, also von bestimmten Detailfragen ausgehend schrittweise Uber immer
umfassendere Strukturen, zu erreichen ist. In diesem Zusammenhang bilden digitale
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Plattformen die technologische Infrastruktur, durch die sich die verteilten Beitrage
kanalisieren und die ,,Macht der Vielen” bundeln lasst (Shirky 2009; Reichert 2013).

Wenn Daten nicht individuell erhoben und verarbeitet werden, sondern im Zusam-
menhang der partizipativen Wertschépfung, weicht der Grad der direkten Selbstbe-
stimmung der Gemeinschaftsaufgabe, den Zugang zu gemeinsamen Ressourcen
maoglichst offen zu gestalten und einen Nutzen fur alle Beteiligten sicherzustellen.
Die Frage der digitalen Souveranitat stellt sich dabei vor allem bei der Verwertung
kollektiv erzeugter Wissensbestdnde. In der Praxis kommt es hier jedoch haufig zu
Problemen. Eine drangende Herausforderung ist, die Zugriffs- und Verflgungsrechte,

Wissen
der Vielen

P

Abbildung 1.2.1: Damit ein Licht aufgehen kann: Beim ,,Wissen der Vielen” gilt es, metho-
disch tber digitale Plattformen Wissen zusammenzufihren.
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die einzelne Teilnehmer dezentraler Wertschopfungsprozesse an der Nutzung und
Verwertung ihrer Beitrdge haben, zu organisieren.

Digitale Partizipation in der Wirtschaft

Im Zuge der Digitalisierung haben sich verschiedene offene, informelle und gemein-
schaftsbasierte Strukturen herausgebildet, die Prinzipien freiwilliger digitaler Partizi-
pation aufnehmen und in konkrete Wertschépfungszusammenhéange Gberfuhren.
Allen gemein ist, dass sie sich auch auf Bereiche ausdehnen, die Unternehmen zuvor
flr geschitzte, proprietdre Angebote zur Verfligung standen. Umfang und Eingriffs-
tiefe der dezentralen Partizipation kdnnen sich je nach Anwendungskontext unter-
scheiden: Wahrend es bei Open Innovation oder User Innovation (Chesbrough 2003;
Hippel 2005) darum geht, bei der Entwicklung neuartiger Produkte und Dienstleis-
tungen auch auf firmenexternes Know-how zu zédhlen und es mit einzubeziehen,
werden in den Auspragungen der Bottom-up-Okonomie (Redlich und Wulfsberg
2011) teilweise komplette Wertschépfungsprozesse dezentral ohne die Beteiligung
etablierter Unternehmen umgesetzt.

Bei den im Folgenden beschriebenen Prozessen handelt es sich um eine freiwillige
und bewusste Partizipation souverdner Akteure. Daneben darf nicht Gbersehen wer-
den, dass im Wirtschaftsgeschehen haufig auch eine unfreiwillige Partizipation von
Anwendern eingefordert wird. Beispielsweise trainieren Nutzer meist unwissentlich
(und unentgeltlich) bei der gangigen Ubermittlung von chiffrierten Informationen
aus Bildern zur Verifizierung einer Password-ID die kinstliche Intelligenz von Bild-
erkennungssoftware. Auch die in den allgemeinen Geschaftsbedingungen zur
Anwendung von Software haufig standardmaBig vorgesehene Freigabe von Daten
zum Nutzerverhalten gehért wohl in der Mehrzahl der Félle in die Kategorie unfrei-
willige digitale Partizipation.

Offene und verteilte Innovationsprozesse

Bezogen auf die Bildung neuen Wissens sorgen in Unternehmen eingegliederte For-
schungs- und Entwicklungsabteilungen fir die traditionell etablierte Innovation in
der Wirtschaft (vgl. Freeman und Soete 1997). Vor allem in wissensintensiven Indus-
triebranchen wie Biotechnologie, Informations- und Kommunikationstechnologie,
Halbleitertechnologie oder etwa auch Chemie hat sich der Hauptfokus spatestens in
den 1990er Jahren von der organisationsinternen Perspektive hin zu dezentralen und
vernetzten Modi innovativen Handelns verschoben (vgl. Powell et al. 1996). Im Zuge
umfassender digitaler Vernetzung verteilen sich Innovationsprozesse in jingerer Ver-
gangenheit noch umfassender und schlieBen zunehmend auch potenzielle Kunden
und Nutzer mit ein. Open Innovation fasst in dieser Hinsicht eine Reihe verschiedener
Ansatze offener und verteilter Innovation zusammen — gewissermafen als Antithese
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zur geschlossen linearen Entwicklung neuartiger Produkte und Dienstleistungen (vgl.
West et al. 2006).

Der Kern des Konzepts besteht darin, unternehmensexterne Innovationsimpulse in
interne Forschungs- und Entwicklungsprozesse zu integrieren und Uber diese Form
der Einbindung die Produkt- und Serviceinnovation unmittelbarer an die Bedrfnisse
potenzieller Anwender zu kntpfen. Als Quelle fur externe Impulse stehen entweder
sogenannte Lead User oder auch Forschergemeinschaften (innovation communities)
im Fokus. Sie eilen den Bedirfnissen des Massenmarktes voraus oder setzen sich
besonders intensiv mit bestimmten Produkten und deren Nutzung auseinander (vgl.
Hippel 2006). Beispiele flr die positiven Effekte offener und partizipativer Innovati-
onsprozesse sind etwa die funktionale Weiterentwicklung von Microsofts Spielkon-
sole Xbox und deren Bewegungssensor oder Legos Open Innovation Plattform. Auf
der Konsole kénnen Nutzer Ideen fir Bausatze entwickeln und bewerten. Dazu
gehoren auch verschiedene gemeinschaftsbasierte Entwicklungen von Sportgeraten,
die anschlieBend von kommerziellen Herstellern aufgegriffen wurden (vgl. Franke
und Shah 2003; Brinks und Ibert 2015).

Die moglichkeitserweiternden Effekte der Digitalisierung auf offene und verteilte
Innovationsprozesse zeigen sich in besonderem MafBe im sogenannten Crowdsour-
cing. Solche Crowds setzen sich aus unterschiedlichen, nicht direkt miteinander
interagierenden Menschen zusammen, die auf Basis ihrer unterschiedlichen Kompe-
tenzen und Hintergrinde an gemeinsamen Projekten arbeiten (vgl. Ehrenberg-Silies
et al. 2014). Die Koordination der individuellen Beitrdge aus einer solchen verteilten
Arbeitsgruppe, der Crowd, erfolgt Uber digitale Plattformen, um damit die Einzelziele
auf ein gemeinsames Gesamtziel eines solchen partizipativen Prozesses auszurichten
und die Arbeiten zu kanalisieren (vgl. Tapscott und Williams 2009; Al-Ani 2013).

Ein konkretes Beispiel fur digitale Partizipation und die Verschrankung von Crowds,
potenziellen Nutzern und Herstellern im Innovationsprozess ist das Berliner Unter-
nehmen Jovoto®. Das Startup hat dazu eine gleichnamige Web-Plattform etabliert,
die als Online-Marktplatz fur kreative Leistungen und Ideen funktioniert und mehr als
80.000 Designer, Programmierer, Texter, Grafiker usw. beherbergt (vgl. Grinder-
szene.de 2010). Unternehmen wie Henkel, Coca Cola oder die Deutsche Bank nut-
zen diese Plattform. Das Geschaftsmodell von Jovoto basiert auf dem Angebot,
potenziellen Kunden den Zugang zu dieser kreativen Crowd zu erméglichen. Unter-
nehmen wie Henkel, Coca-Cola oder die Deutsche Bank nutzen diesen Zugang, um
konkrete Aufgaben (Challenges) auf der Plattform mit dem Ziel zu lancieren, einen
schnellen, kollaborativen und offenen Innovationsprozess auszulésen. Da jedes

9 Siehe hierzu: www.jovoto.com
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Unternehmen, das Aufgaben in Auftrag gibt, auch Preisgelder fur die besten ent-
standenen Ideen vergibt, gelten die Arbeitsbedingungen fir Crowd-Mitarbeiter im
Fall von Jovoto als fair (vgl. FairCrowdWork Watch 2015). Jovoto ist kein Einzelfall.
Ein vergleichbares Angebot realisiert unter anderem das Schweizer Startup-Unter-
nehmen Atizo™.

Dezentrale Wertschépfung

In der Marktwirtschaft erfolgt Wertschdpfung typischerweise durch private Unter-
nehmen, die mit ihren Produkten oder Dienstleistungen um Marktchancen konkur-
rieren. Die alles umfassende Digitalisierung verandert jetzt die Wettbewerbsbedin-
gungen. Neue Akteure klinken sich in Wertschépfungsketten ein und stellen tradi-
tionelle Geschaftsmodelle auf die Probe. Das Konzept einer Bottom-up-Okonomie
nimmt dabei Gestalt an. Es beschreibt jene Produktions- und Vermarktungsmuster,
die sich ohne die unmittelbare Beteiligung von traditionellen Unternehmen heraus-
bildet — allein basierend auf Kooperationen einzelner Personen, Gruppen oder ver-
teilter Gemeinschaften (vgl. Redlich und Wulfsberg 2011).

Am deutlichsten zeigt sich dieser neue Geschaftstyp bei der Herstellung medialer
Inhalte wie beispielsweise Nachrichten, Blogs, Podcasts oder ahnlichen Contents im
Internet (Web 2.0). Die Akteure, die im Rahmen sozialer Netzwerke, Wikis oder Dis-
kussionsforen an der gemeinschaftlichen Ausgestaltung der digitalen Inhalte und
Formate mitwirken, tun dies in den meisten Fallen als Amateure. Das bedeutet nicht,
dass ihnen inhaltliche Kompetenzen oder gar Professionalitat fehlten. Der Amateur-
Status verdeutlicht lediglich, dass Arbeit nicht direkt monetar entlohnt wird (vgl.
Shirky 2009). Dementsprechend stellen die Amateure Inhalte oft unentgeltlich zur
Verfigung, was den Wettbewerbsdruck bei kommerziellen Anbietern zusatzlich
erhoht.

Ein Anwendungsfeld, in dem die Prinzipien der Bottom-up-Okonomie idealtypisch
umgesetzt werden, ist die Entwicklung von Open-Source-Software. Im Unterschied
zur Herstellung und Kommunikation medialer Inhalte, die eingebettet in digitale
Communities zumeist das Ergebnis individueller Handlungen sind, werden Open-
Source-Software-Vorhaben primar in Kollaboration zwischen vielen Akteuren ent-
wickelt, was einen ungleich héheren Koordinationsaufwand mit sich bringt. Netz-
werke im Open-Source-Kontext konstituieren sich Uber ein gemeinsames Interesse
an der zu entwickelnden Software sowie Uber die von allen geteilten normativen
Vorstellungen zu Entstehungs- und Verwertungszusammenhangen. Dass Offenheit
dabei Wert und Norm zugleich ist, manifestiert sich in dem Grundsatz, dass Open-
Source-Software als Gemeingut gehandhabt wird und durch eine spezifische Form

10" Sjiehe hierzu: www.atizo.com



32 1 Burger

der Zugangs- und Nutzungsregulierung Gber Open-Source- oder Creative-Commons-
Lizenzen keinen zentralen Besitz- und Kontrollansprichen unterliegt (vgl. Benkler
2006; Lessig 2006).

Obwohl Open-Source-Software das Ergebnis nicht-professioneller Arbeit eines Kol-
lektivs aus informell beteiligten Akteuren darstellt, ist sie hinsichtlich ihres Innova-
tionsgrades, ihrer Qualitat und Verlasslichkeit im Vergleich zu kommerziell entwickel-
ten Losungen in einer Vielzahl von Féllen zumindest konkurrenzfahig. Gerade die
popularen Beispiele fur Open-Source-Software wie der Firefox Browser, das GNU/
Linux-Betriebssystem oder die Apache-Webserver genieBen in Anwenderkreisen
sogar einen besonders guten Ruf, da sich beispielsweise aus der Offenheit der Soft-
ware ein hohes MaB an Transparenz ergibt und etwaige Fehler in der Entwicklung
wegen der flexiblen Organisationsstruktur und der situativen Biindelung kollektiver
Problemlésungskapazitaten relativ schnell behoben werden kénnen.

Durch den niedrigschwelligen und vergleichsweise giinstigen Zugang zu Technolo-
giebauteilen wie Sensoren, Prozessoren oder Mikrocontrollern erweitert sich jetzt der
Moglichkeitsraum fur dezentrale Wertschopfung stérker in die dingliche Welt. Diese
Entwicklungen verdichten sich anschaulich bei der Produktion von Open-Source-
Hardware und den dabei erkennbaren Umsetzungsmustern des sogenannten Maker
Movements'!, das allgemein als Kultur des Selbermachens (Do-It-Yourself-Bewe-
gung) unter Einsatz fortgeschrittener Technik beschrieben werden kann (vgl. Ander-
son 2010; Petschow et al. 2014). Maker eignen sich neue Produktionstechnologien
an, um mit eigenen Mitteln neuartige Lésungen flr technische Probleme zu finden.
Da darlber hinaus sowohl das so generierte Prozesswissen als auch alle relevanten
Informationen zu den entwickelten Losungen (Bauplane, Materiallisten) typischer-
weise als frei verfligbare Ressource geteilt werden, entstehen aus dem Dreiklang
Make — Learn — Share (vgl. Hatch 2014) Gbergreifende Muster dezentraler und per-
sonalisierter Produktion, die in der Wirtschaft kontinuierlich an Bedeutung gewinnen
(vgl. Ferdinand und Bovenschulte 2017).

Besonders deutlich zeigen sich solchermalBen selbst verstarkende Effekte am Beispiel
der Entwicklung von 3D-Druckern fur den privaten Gebrauch. Die Urspringe der
Gerate liegen im RepRap-Project der Universitat Bath in GroBbritannien, dessen Ziel
es war, einen 3D-Drucker zu entwickeln, der den GrofBteil seiner Bauteile (sowie
andere physische Gegenstande) selbst reproduzieren kann. Das Motiv der Replikation
beschradnkte sich dabei von Anfang an nicht auf den unmittelbaren Herstellungszu-
sammenhang des 3D-Druckers, sondern auch auf die Multiplikation der Projektidee
innerhalb einer sukzessiv wachsenden Maker-Gemeinschaft (vgl. Ferdinand et al.

T Siehe hierzu: http://makerfaire.com/maker-movement
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2016). Diese hat geteilten Zugriff auf alle produktionsrelevanten Informationen, die
unter Open-Source-Lizenzen 6ffentlich zur Verfliigung gestellt werden. Ahnlich wie
die software-basierten Beispiele von Linux oder Apache haben sich auch aus der
RepRap-Community heraus neue Marktchancen entwickelt, die durch sich professio-
nalisierende Akteure aus der Gemeinschaft aufgegriffen wurden. Infolge der zuneh-
menden 6konomischen Bedeutung des 3D-Drucks in nicht-professionellen Anwen-
derkontexten lasst sich an diesem Beispiel jedoch auch beobachten, wie schwer es
far Gemeinschaften werden kann, ihre dezentralen, offenen und partizipativen Her-
stellungsmuster bei einem ansteigenden kommerziellen Interesse aufrecht zu erhal-
ten. So hatte die RepRap-Community insbesondere damit zu kampfen, dass einige
der daraus ausgegriindeten Unternehmen ab einem bestimmten Punkt keine Infor-
mationen zu ihren Druckern mehr geteilt haben und dadurch der sich selbst verstar-
kende Wissensfluss unterbrochen wurde (vgl. Tech et al. 2016).

Digitale Partizipation in der Wissenschaft

In der Wissenschaft lassen sich dhnlich den beschriebenen Effekten digitaler Partizi-
pation Veranderungen beobachten. Die Schlagworte Open Science und Citizen Sci-
ence beschreiben, wie die wissenschaftliche Community und Zivilgesellschaft glei-
chermalBen am digitalen Wandel der Wissenschaft teilhaben und diesen gemeinsam
gestalten.

Open Science

Die zunehmende Digitalisierung ist Triebfeder dafur, dass sich die Praxis von Wissen-
schaft und Forschung, wie sie noch bis vor Kurzem gang und gabe war, mehr und
mehr einem systemischen Wandel unterzieht. So andern sich die Gblichen Praktiken
der Publikation von Forschungsergebnissen rapide hin zu einem offenen, frei
zuganglichen Publikationsmodell. Dabei werden verfligbare Erkenntnisse oftmals in
einem friheren Stadium des Forschungsprozesses kommuniziert und nicht nur
angehdufte Ergebnisse zum Abschluss eines Projektes. Auch die zugrundeliegenden
Daten werden von den Wissenschaftlern bei Open Science, dieser sich verbreiten-
den Veroffentlichungsmethode, zuganglich gemacht. Open Science ist gepragt von
den neuen Moglichkeiten der Verbreitung von Wissen auf Basis digitaler Technolo-
gien und neuen kollaborativen Werkzeugen (vgl. Europdische Kommission 2016,
S. 33ff.).

Eine Grundvoraussetzung fir die Umsetzung von Open Science ist Open Access.
Dahinter verbirgt sich der Gedanke, wissenschaftliche Erkenntnisse und Daten Uber
das Internet zeit- und ortsunabhangig offen zuganglich, nachvollziehbar und
nachnutzbar zu machen, und zwar unentgeltlich (vgl. UNESCO 2007, S. 18f.). Eine
radikale Umsetzung von Open Access auf internationaler Ebene wurde es Interessier-



34 1 Burger

ten aus Wissenschaft und Gesellschaft, aus Wirtschaft und Politik ermoglichen, auf
jegliche publizierte wissenschaftliche Erkenntnisse und Daten zugreifen zu kénnen,
ohne finanzielle, gesetzliche oder technische Barrieren Gberwinden zu mussen.

In Deutschland, und zum Teil auf internationaler Ebene, ist die Umsetzung von
Open-Access-Strategien malBgeblich durch die Berliner Erklarung Uber offenen
Zugang zu wissenschaftlichem Wissen gepragt. Mehr als 550 deutsche und interna-
tionale Organisationen haben bisher die Berliner Erklarung unterzeichnet — Tendenz
steigend (vgl. BMBF 2016, S. 5). Eine Veroffentlichung in diesem Sinne umfasst
neben dem klassischen Fachartikel auch alle zugehérigen Begleitmaterialien: ,, Open
access contributions include original scientific research results, raw data and meta-
data, source materials, digital representations of pictorial and graphical materials
and scholarly multimedia material.” (MPG 2003)

In Anlehnung an die Berliner Erklarung und der Budapest Open Access Initiative (vgl.
Chan et al. 2002) haben sich in der Praxis zwei Open-Access-Modelle herausgebildet:

e Beim Grinen Weg des Open Access werden wissenschaftliche Erkenntnisse , klas-
sisch” in einem analogen Print-Format verdffentlicht und parallel oder nach
Ablauf einer Embargofrist in einer frei zuganglichen Onlinedatenbank zugéanglich
gemacht.

® Beim Goldenen Weg des Open Access werden wissenschaftliche Erkenntnisse
unmittelbar in einem Open-Access-Medium, in der Regel einer Open-Access-Zeit-
schrift, publiziert.

Um einen Austausch und eine interdisziplindre Partizipation zu erméglichen, kann
zudem der Weg Uber Plattformen, Blogs und Diskussionsforen gewahlt werden.

Open-Science-Initiativen finden in der wissenschaftlichen Community groBen Zuspruch.
In einer Umfrage beflrworteten 89 Prozent der befragten Wissenschaftler in Deutsch-
land Open Access und hielten den freien Zugang zu Literatur als férderlich fur ihr
Forschungsfeld (vgl. BMBF 2016, S. 8). Diese Ergebnisse reflektieren auch das Enga-
gement groBer deutscher Wissenschaftsorganisationen, die sich fiir Open Access
einsetzen. So hat beispielsweise die Helmholtz-Gemeinschaft erklart, bis 2020 min-
destens 60 Prozent und bis 2025 alle ihre Fachartikel im Open-Access-Format zu
publizieren (vgl. BMBF 2016, S. 6). In der 2016 veroffentlichten Open-Access-Richt-
linie der Helmholtz-Gemeinschaft ist vorgesehen, dass Publikationen in den Natur-
wissenschaften spatestens nach sechs Monaten und in den Geistes- und Sozialwis-
senschaften spatestens nach zwolf Monaten kostenfrei zuganglich gemacht werden
sollen (vgl. HGF 2016).
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Citizen Science

Citizen Science ist eine neue, offene Wissenschaftsform, die insbesondere durch die
Beteiligung von Blrgern, also von Laien, an der wissenschaftlichen Arbeit gekenn-
zeichnet ist. Wahrend die Wurzeln von Citizen Science im angelsachsischen Raum
liegen, ist diese Wissenschaftsform inzwischen europaweit stark strategisch und poli-
tisch motiviert, wie sich an den aktuellen Initiativen ausgehend von politischen Insti-
tutionen zeigt. Hierzu zahlen etwa die Europaische Kommission, The European Eco-
nomic Area (EEA) und das Bundesministerium fir Bildung und Forschung (BMBF). In
den vergangenen zwei bis drei Jahren hat Citizen Science auf zahlreichen institutio-
nellen Ebenen immense Aufmerksamkeit erfahren. Dies spiegelt sich auch in der
Anzahl der vertffentlichten Fachartikel wider: Wéhrend zwischen 2005 und 2009
jahrlich weniger als 20 Fachartikel pro Jahr vertffentlicht wurden, ist die Anzahl der
Publikationen zwischen 2010 und 2015 von 34 auf 287 Artikel stark gestiegen (vgl.
Frederking et al. 2016, S. 2).

Citizen Science, also die Einbeziehung von Blrgern in die wissenschaftliche Arbeit,
hat vor allem im Umweltbereich schon eine langere Tradition. Dies schlagt sich auch
in der Publikationsstarke der jeweiligen Fachrichtungen nieder: Vor allem sind die
Umweltwissenschaften, die Biologie, die Okologie und der Naturschutz sowie deren
angegliederte Fachbereiche vertreten (vgl. Frederking et al. 2016, S. 5f).

Seit Beginn des 20. Jahrhunderts werden insbesondere in der Biologie und im Natur-
schutz Freiwillige fir das Zahlen von Tieren und Pflanzen, die langfristige Daten-
sammlung sowie das Kartografieren von Tier- und Pflanzenarten oder Okosystemen
eingesetzt. Das alteste derartige Projekt begann im Jahr 1900, als die National Audu-
bon Society in den USA zu einer allgemeinen Vogelzahlung zu Weihnachten aufrief,
den Christmas Bird Count. Was mit 27 Teilnehmenden begann, fiihrte zu einer Lang-
zeitdatenreihe, an der mittlerweile mehr als 50.000 Personen in 17 Landern Jahr far
Jahr teilnehmen. Sie erfasst rund um den Globus die Artenvielfalt und deren Veran-
derung (vgl. Frederking et al. 2016, S. 6). Im Umweltbereich sind die Einsatzmdéglich-
keiten von Citizen Science vielfaltig, wenngleich die meisten Projekte einen Bezug
zur Biologie und hier vor allem zur Biodiversitat aufweisen. Dies ist darauf zurlickzu-
flhren, dass auf diesem Gebiet der Bedarf an Helfern fur die umfangreichen und
zeitaufwendigen Kartierungsaufgaben am groéBten ist und dass eine solche Unter-
stlitzung fur die Wissenschaft einen erheblichen Mehrwert bringt.

Generell kann festgehalten werden, dass die groBe Mehrheit der Projekte entspre-
chend der Art der Beteiligung als kollaborative Projekte einzustufen ist. Das heif3t, die
Citizen Scientists nehmen aktiv an der Datenerhebung und -weiterleitung teil, jedoch
nicht bei der Entwicklung der Forschungsfrage und des Untersuchungsdesigns. Dies
kéonnte sich durch den Einfluss digitaler Technologien wie Smartphones, Apps und
Wearables kinftig andern. Schon heute werden auf Basis dieser Technologien in
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Citizen-Science-Projekten Daten auf der Ebene des Individuums und der Community
erhoben, ausgewertet und dargestellt. Burger kénnten kinftig nicht nur zum Daten-
sammeln eingebunden sein, sondern dariber hinaus in Echtzeit die Ergebnisse in
Form von Infografiken abrufen. So kénnten etwa ,unsichtbare Emissionen” wie
kleinste Feinstaubpartikel erfasst und deren Auswirkungen auf die Vitalparameter
untersucht und abgeleitet werden.

Dieser Weg kdnnte Blrgern kinftig zu starkerer Partizipation an der gesellschaft-
lichen und politischen Gestaltung von Prozessen verhelfen, da ein Zusammenhang
zwischen Umweltzustanden und personlicher Betroffenheit erfahrbar wird. Die Ver-
breitung von Smartphones und Wearables ist hoch und steigt stetig, sodass sich eine
hervorragende Infrastruktur herausbildet, die im Rahmen von Citizen Science genutzt
werden kann. Es missen jedoch zwei wichtige Randbedingungen erflillt werden: der
nachhaltige, nachvollziehbare Umgang mit den (persénlichen) Daten und die Repro-
duzierbarkeit der Messungen.

Open
Access

ermdglicht erhoht

Digitale
Partizipation

Transparenz Kollaboration

--------------.>

fordert

Abbildung 1.2.2: Erfolgsfaktoren fiir eine digitale Partizipation
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Chancen und Herausforderungen partizipativer Wertschépfung

Den angeflihrten Beispielen digitaler Partizipation in Wirtschaft und Wissenschaft ist
gemein, dass offene und frei zugdngliche Wissens- bzw. Informationsbestande die
Basis fur die partizipativen Wertschépfungsprozesse dezentraler Communities oder
lose verknlpfte Crowds sind. Da die beschriebenen Ansatze und Prozesse die tech-
nologischen Potenziale der Digitalisierung idealtypisch aufgreifen und sowohl die
Transaktionskosten zur Vernetzung heterogener Akteure als auch die Grenzkosten
zur Herstellung informationsbasierter Guter radikal senken, entwickeln sie sich von
einer zunehmend relevanten und wettbewerbsfahigen Alternative hin zu etablierten
und zentralisierten Wertschopfungsmustern (vgl. Rifkin 2015).

Ein zentraler Vorteil von digitaler Partizipation in wissenschaftlichen und wirtschaftli-
chen Wertschépfungszusammenhangen liegt darin, dass auch kleine Beitrage der
Vielen kumulativ zu einem groBen Ganzen zusammenwachsen. So wird Open-
Source-Software durch die Beitrdge tausender freiwilliger Entwickler erstellt, Open
Science profitiert von dem schnellen und breiten Zugang vieler Wissensbeitrage und
Citizen Scientists tragen in der Summe beachtliche Datenbestdnde zusammen.
Anders als Firmen oder Forschungseinrichtungen, in denen ausschlieBlich Festange-
stellte regelmaBig und zu einem signifikanten Teil ihre Arbeitszeit in Wertschop-
fungsprozesse beziehungsweise Forschungsprojekte einbringen, kénnen offene
Gemeinschaften und dezentrale Crowds im Prinzip jeden noch so kleinen und unre-
gelmaBigen Beitrag nutzen und auf diese Weise gréBere Ressourcen aktivieren.

DarUber hinaus tragt die notwendige Offenheit und Transparenz der beschriebenen
Ansatze auch zur Qualitatssicherung der gemeinschaftlich erzeugten Inhalte bei:
Fehler im Programmcode werden umso eher entdeckt, je mehr Personen mit Pro-
grammierkenntnissen den Code analysieren kénnen (Linus’ Gesetz: ,Given enough
eyeballs, all bugs are shallow”, vgl. Raymond 1999). Auch in der Wikipedia kann im
Prinzip jeder Nutzer Uberarbeitungen oder Korrekturen der Artikel vornehmen, und
der freie Zugang zu Forschungsdaten (Open Access Data) ermdglicht die Replikation
und Uberpriifung von Untersuchungen.

Neben solchen Vorteilen partizipativer Ansatze in Wissenschaft und Wirtschaft ist
deren kontinuierliche und nachhaltige Reproduktion auch mit deutlichen Herausfor-
derungen verbunden. Eine wesentliche Herausforderung liegt darin, die Strukturen
digitaler Partizipation so zu gestalten, dass sie einerseits die daftr notwendige Trans-
parenz und offene Nutzungsrechte sicherstellen und anderseits die Ergebnisse der
kollektiven Wertschépfung vor proprietarer Einhegung oder kommerzieller Ausbeu-
tung schitzen. Wenn zu viele Akteure die dezentralen Beitrdge der Gemeinschaft
ausnutzen — also von den kollektiven Informationsgltern und Wissensbestanden
profitieren, jedoch nichts zu deren Erzeugung oder Weiterentwicklung beitragen —



38 1 Burger

kann das reziproke Gleichgewicht in informellen Kooperationsbeziehungen kippen
und die Basis kollektiver Wertschépfungsprozesse zusammenbrechen.

Um partizipative Wertschopfungsmuster vor einseitiger Ausbeutung zu schiitzen und
nachhaltige Rahmenbedingungen fir dezentrale, wenig formalisierte Kooperations-
beziehungen zu etablieren, bedarf es somit addquater Regeln, die von den partizipie-
renden Akteuren wechselseitig anerkannt und kontinuierlich angewendet werden.
Dabei sind die Rahmenbedingungen in Bereichen, die schon langer erfolgreiche
Erfahrungen mit Ansatzen offener, partizipativer Wissens- oder Informationsproduk-
tion gemacht haben, auch am weitesten fortgeschritten. So ist insbesondere im Kon-
text von Open-Source-Software ein ausdifferenziertes System aus Community-Nor-
men, Verhaltensregeln und Lizenztypen entstanden (vgl. Laat 2007; Markus 2007,
Engelhardt 2011), das den Modus offener, gemeinschaftsbasierter Wertschépfung
effektiv vor proprietarer Einhegung schitzt.

Ausblick

Zusammenfassend lasst sich feststellen, dass sich im Rahmen der Digitalisierung von
Wissenschaft, Gesellschaft, Industrie und Politik partizipative Ansatze der Informa-
tions- und Wissensproduktion herausbilden und verbreiten. Viele von ihnen sind dem
Stadium der Experimentierphase bereits entwachsen. Da dezentrale Kooperationen
in digitalen Netzwerken dabei die technologischen Potenziale der Digitalisierung in
konkrete Wertschépfungszusammenhdnge Uberfihren, entwickeln sie aktuell eine
beachtliche Veranderungskraft, die die Praxis der Informations- und Wissenserzeu-
gung perspektivisch nachhaltig verandern kann. Hierbei sind die Effekte der partizi-
pativen Ansdtze besonders weitreichend, wenn folgende Rahmenbedingungen
gegeben sind:

e Der Wert eines digitalen Gutes beziehungsweise einer digitalen Information kann
durch Offenlegung gesteigert werden, da kumulative Effekte und Feedback-
Mechanismen greifen.

e Durch offene, partizipative Ansatze kdnnen Ressourcen nutzbar gemacht wer-
den, auf die mit geschlossenen, proprietaren Ansatzen kein Zugriff besteht.

¢ Die Akteure profitieren direkt oder indirekt, wenn sie sich beteiligen; dies schlief3t
auch kommerzielle Aspekte mit ein.

Einer Gesellschaft wird es dann gelingen, die Wertschdpfungspotenziale digitaler
Partizipation zu aktivieren und in einen Gbergreifenden Nutzen zu tGberfihren, wenn
ein darauf abgestimmtes, wechselseitig anerkanntes Geflecht aus Motiven, Prozes-
sen und Regeln etabliert werden kann. Da Offenheit und der freie Zugang zu Wissen
und Informationen in dezentralen, community- oder crowdbasierten Netzwerken die
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notwendige Voraussetzung fUr Partizipation sind, unterscheiden sich die daraus
resultierenden Wertschépfungsmuster deutlich von der etablierten Praxis proprieta-
rer Wissenserzeugung und -verwertung. Die Fahigkeit, die entstehenden Mdglich-
keitsrdume zu nutzen und die Rahmenbedingungen fir einen offenen und gemein-
schaftsbasierten Umgang mit wissenschafts- und wirtschaftsrelevantem Wissen zu
schaffen, driickt einen wichtigen Aspekt digitaler Souveranitat im gesellschaftlichen
Sinne aus (vgl. Stubbe 2017).

Die Forschung zu Open-Source-Software hat exemplarisch gezeigt, dass kulturelle
Faktoren einen wichtigen Einfluss auf den Erfolg haben (vgl. Engelhardt und Freytag
2013). Hierzu zahlen unter anderem die Werte der Selbstbestimmung und -verwirk-
lichung sowie zwischenmenschliches Vertrauen. Diese Wertvorstellungen kénnen
einen positiven Einfluss auf die Anzahl von Akteuren als auch auf deren Aktivitats-
niveau in partizipativen Wertschopfungsprozessen haben. Auch der Schutz von
Rechten aus geistigem Eigentum hat positive Effekte — dies Uberrascht nicht, wenn
man sich die Bedeutung von Lizenzen wie Creative-Commons oder Open-Source-
Software-Lizenzen fur die Stabilitat der freiwilligen Kooperation vor Augen fihrt.
Deutschland hat grundsatzlich gute Voraussetzungen, um seine Blirger noch starker
als bisher an der Erzeugung von wissenschafts- und wirtschaftsrelevantem Wissen
und Know-how zu beteiligten. Nun gilt es, dieses Potenzial zu nutzen und die gesell-
schaftliche, digitale Souveranitat Deutschlands in diesem Sinne weiterzuentwickeln.
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1.3 Von digitaler zu soziodigitaler Souveranitat

Julian Stubbe

Digitale Souverdnitdt in der soziologischen Perspektive: Damit rlickt die Ver-
flechtung von technischen und gesellschaftlichen Entwicklungen in den Fokus,
um besser zu verstehen, wie sich beide wechselseitig beeinflussen und verstar-
ken oder in anderer Weise fortschreiben. Vor diesem Hintergrund geht dieser
Beitrag besonders auf die Lebenswelt von Schilern und Teenagern ein. Wie
prédgen soziale Trends und digitale Technologien die Sozialisation? Was bedeu-
tet Souverdnitdt in diesem Zusammenhang, was kennzeichnet sie und wie
kann sie geférdert werden?

Im gegenwartigen Diskurs um digitale Souveranitdt kommt die soziale Dimension
des Begriffs haufig zu kurz. So reduzieren Autoren popularer Technologiemagazine
wie heise online' den Begriff der digitalen Souveranitat haufig auf seine staatsrecht-
liche Bedeutung. Dies ist an sich nicht verwerflich, denn digitale Souveranitat ist eng
verbunden mit Themen des Datenschutzes und wird auch als neues Paradigma der
Datensicherheit verstanden (vgl. Lepping und Palzkill 2016). Insofern betrifft die digi-
tale Souveranitat Fragen nach Grenzen und Mdglichkeiten staatlicher Kontrolle des
digitalen Raums. Doch auch in der wissenschaftlichen Auseinandersetzung mit dem
Begriff setzt sich die rechtsstaatliche Konnotation gréBtenteils fort (vgl. Friedrichsen
und Bisa 2016). Das ist schade, denn mit ihr rlicken der kulturelle und gesellschaft-
liche Kontext der Digitalisierung sowie die Frage, was souverane Akteure eigentlich
ausmacht, in den Hintergrund.

Nur gelegentlich sprechen psychologische sowie empirisch orientierte Beitrage die
individuelle Ebene digitaler Souveranitat an. Aus psychologischer Perspektive argu-
mentiert etwa Jo Groebel (2016), dass individuelle Selbstbestimmung im Kontext
digitaler Kommunikation zu relativieren sei. Das Handeln des Einzelnen sei stets ein-
gebettet in groBere Zusammenhange, zu denen etwa die personliche Biografie sowie
der kulturelle und soziale Kontext der Mediennutzung gehéren. Lena-Sophie Mdller
(2016) untermauert diese Auffassung empirisch. Mdller beschaftigt sich mit dem
.digitalen Bauchgefihl” souveraner digitaler Akteure. Darunter versteht sie Faustre-
geln, wie ,klick nicht auf fremde Links", die einen kompetenten Umgang mit digita-
len Medien kennzeichnen. Beide Beitrdge verorten Veranderungen und Trends primar

2. Sjiehe hierzu: heise online: www. heise.de
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auf der technischen Seite, wahrend sie die gesellschaftliche Seite zwar bertcksichti-
gen, aber als starren Kontext behandeln.

In diesem Beitrag mdchten wir der verbreiteten Technology-Push-Perspektive — die
digitale Transformation als unausweichliche Veranderung behandelt, der sich die
Menschen fligen mussen — entgegengehalten, dass sich auch gesellschaftliche Struk-
turen wandeln und dass diese mit technologischen Trends verwoben sind. Dann erst
kann sich der Blick auf die Gestaltbarkeit sozialer Trends durch digitale Technologien
und umgekehrt 6ffnen. Darauf aufbauend soll digitale Souveranitat auch als soziale
Souverdnitat gedacht werden, die sich durch einen kompetenten und verantwor-
tungsvollen Umgang mit Technik sowie mit ihren sozialen Auswirkungen und Chan-
cen auszeichnet.

Kontrolle Souveranitat Vertrauen

Soziale
Lebenswelt

Daten-
schutz

Regel-
wissen

Abbildung 1.3.1: Souverdnitét als Haltung, im Spannungsfeld von strukturellen Bedingungen
(Soziale Lebenswelt, Datenschutz) und individuellen Kompetenzen (digitales Bauchgefihi,
Regelwissen).
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Folglich soll Souveranitat deshalb als soziale Haltung verstanden werden (s. Abbil-
dung 1.3.1). Dieser Gedanke ist inspiriert von der Theorie des Soziologen George H.
Mead (1976), der sich mit der Entstehung von Identitat und Gesellschaft beschaftigte.
Aus seiner Perspektive entwickelt sich Identitat durch Interaktionserfahrungen, die
sich im Laufe der Sozialisation anhaufen. Der springende Punkt ist, dass der Einzelne
sich in den Reaktionen der Anderen wiederfindet, im Sinne eines leicht verzerrten
Spiegels, wodurch sich Identitat bildet. Die Fahigkeit, sich in andere hineinzuverset-
zen, ist demnach Bedingung dafir, dass so etwas wie Gesellschaft Uberhaupt ent-
steht. Eine Haltung in diesem Zusammenhang ist das auf Erfahrungen basierende
Bewusstsein der eigenen Gestaltungsfahigkeit gegentber seiner Lebenswelt. Sie ver-
eint ein implizites , Bauchgefiihl” und explizites Regelwissen; sie wird durch ein Indi-
viduum verkoérpert, aber sie ist nicht allein Kognition, sondern entsteht in Bezug zur
sozialen Lebenswelt.

Souveranitat kann auf diese Weise als eine Haltung zwischen zwei extremen Grund-
positionen beschrieben werden: zwischen Kontrolle und Vertrauen. Kontrolle ist die
gerichtete Steuerung von Prozessen, unter der Annahme, dass kausale Beziehungen
zwischen strukturellen Bedingungen und individuellen Handlungsweisen bestehen.
Die Motivation, Kontrolle auszutiben, kann auf struktureller Ebene politischer Natur
sein, beispielsweise im Sinne von DatenschutzmaBnahmen, die Unternehmen kont-
rollieren und Birger schitzen sollen. Auf individueller Ebene ist Kontrolle der Ver-
such, die Geschicke des Lebens in gerichtete Bahnen zu lenken — wenn etwa jemand
spezifische Qualifikationen fr ein bestimmtes Berufsbild unter der Annahme erwirbt,
dass genau diese Qualifikationen zum ersehnten Erfolg fuhren.

Mit der Wette auf Kontrolle kann jedoch leicht die Blindheit fir Einflussfaktoren ein-
hergehen, die man nicht kontrolliert und auch nicht kontrollieren kann. Der Kontrolle
gegeniiber steht das Extrem des Vertrauens. Dabei geht es um die Uberzeugung,
dass andere sich redlich verhalten und sich nicht eigenniitzig gegen einen selbst
wenden. Dies beinhaltet auch die Auffassung, dass Werte und Normen von univer-
seller Natur sind und unabhéngig vom eigenen Handeln Bestand haben. Auf struktu-
reller Ebene schldgt sich dies insofern nieder, dass gesellschaftliche Trends als gege-
ben und unausweichlich hingenommen werden. Vertrauen impliziert demnach eine
fatalistische Haltung gegentber dem individuellen und gesellschaftlichen Leben. Was
ist der richtige Weg zwischen diesen beiden Extremen? Und wie entsteht eine souve-
rane Haltung, die sich der eigenen Gestaltungsfahigkeit sowie Verantwortung
bewusst ist? Wie kann eine solche Haltung gefordert werden?

Teilhabegerechtigkeit

Es gibt eine Form der Beziehung zwischen gesellschaftlichen Strukturen und individu-
ellen Burgern, die einen Ubergeordneten Stellenwert einnimmt: die Teilhabegerech-
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tigkeit (vgl. Leisering 2004). Diese Form der Gerechtigkeit basiert darauf, strukturell
bedingte Nachteile aufgrund des Geschlechts, der Ethnizitat, des Alters oder der
Vorpragung durch die Biografien der Eltern nicht zu determinierenden Faktoren fir
die gesellschaftliche Teilhabe eines Jeden werden zu lassen. Dies betrifft demokrati-
sche Grundwerte wie rechtliche Gleichstellung, soziale Anerkennung, den Zugang zu
Bildung und Kultur sowie den Anspruch auf politische Teilnahme. Die Teilhabege-
rechtigkeit ist ein Wert, den in unserer Gesellschaft das gesamte demokratische poli-
tische Spektrum teilt.

Der Begriff ,digitale Spaltung” bezeichnet die Frage, inwiefern die Digitalisierung
der Gesellschaft zu einem Ausschluss bestimmter Bevolkerungsgruppen fahrt. Inner-
halb dieser Debatte, die seit mehr als 25 Jahren gefhrt wird, bildeten sich Themen
von allgemeiner Zuganglichkeit von Internetverbindungen bis hin zur digitalen Kom-
petenz als Indikator flr eine solche gesellschaftliche Spaltung heraus. Der allgemeine
Zugang zum Internet hat sich seit den 1990er Jahren deutlich durch das Aufkommen
kostengunstiger Anbieter sowie die raumliche ErschlieBung landlicher Gebiete posi-
tiv entwickelt. Zwar verfligen weiterhin Teile Deutschlands Uber schlechte Verbindun-
gen, jedoch ist die generelle Anzahl an Personen ohne Internetzugang zwischen
2009 und 2013 von 11,6 auf 5,4 Prozent gesunken (zit. n. Statista 2017) — eine
Entwicklung, die zum GroBteil auf die Verfligbarkeit mobiler Internetzugange zurtck-
zuflhren ist.

Der verbreitet vorhandene Zugang betrifft allerdings nur private Haushalte. Im
Bereich &ffentlicher Institutionen, insbesondere der Schulen, liegt Deutschland im
internationalen Vergleich zurlick: Experten des World Economic Forum bewerten
unter den 15 Top-IKT-Nationen den Internetzugang in deutschen Schulen als unter-
durchschnittlich, er liegt hinter Landern wie China und GroBbritannien.

Wer Technikkompetenzen erwerben soll, muss Uber digitale Technologien verfligen
kénnen. Der alltagliche Umgang mit digitaler Technologie pragt die Aneignung von
Technikkompetenz, ebenso wichtig ist aber die bewusste Kompetenzvermittlung.
Menschen, die taglich mit Technik umgehen, werden vertraut mit deren spezifischen
Funktionsweisen und Gebrauchsformen. Das Konzept der , Technikgenerationen”
geht davon aus, dass Techniknutzer Routinen entwickeln, die sie wiederholt und
zunehmend unbewusst im Alltag anwenden (vgl. Sackmann und Weymann 1994).
Diese Routinen sind typisierte Umgangsformen, abhangig von bestimmten Main-
stream-Technologien einer Zeit, dem individuellen Technikbesitz und der jeweiligen
Erfahrung im Umgang mit Technik.

Wenn also die Digitalisierung immer mehr in verschiedene Lebensbereiche eindringt,
ist es wesentlich, dass sich diese lebensweltlichen, routinierten Kompetenzen heraus-
bilden. Denn ohne sie kann sich niemand neue Technologien aneignen: Sie sind der
Erfahrungsschatz, auf den Menschen zurlickgreifen, wenn sie eine neue Technik
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bedienen und nutzen wollen. Den Umgang mit digitalen Technologien zu vermitteln,
ist eine generationentbergreifende besondere Herausforderung, insbesondere wenn
es um altere Menschen geht. Zwar sind immer mehr altere Menschen online (vgl.
D21 2016), aber mit neuen Technologien machen sie sich weiterhin deutlich langsa-
mer vertraut als andere Altersgruppen. So stieg von 2007 bis 2013 die Nutzung von
sozialen Netzwerken bei Menschen ab 50 Jahren von sieben auf 16 Prozent. Im Ver-
gleich zur Altersgruppe der 40- bis 49-Jahrigen, deren Présenz im gleichen Zeitraum
von sechs auf 38 Prozent wuchs, ist diese Zunahme jedoch nur maBig (vgl. Busemann
2013).

Das Konzept der Technikgenerationen 6ffnet daher den Blick dafir, wie wichtig der
Erwerb von Kompetenzen durch den alltéglichen, erfahrungsbasierten Umgang mit
Technik ist, und warnt darUber hinaus, dass digitale Technologien bestimmte Nutzer-
bilder haben, die davon abweichende Gruppen von vornherein ausschlieBen. Wah-
rend das Konzept der Technikgenerationen einerseits sinnvoll ist, so scheint es ande-
rerseits den Trugschluss zu beférdern, dass Technikkompetenzen ,,im Vorbeigehen”
erworben werden kdnnten.

Die ,International Computer and Information Literacy Study” (ICILS) flhrte zum
Thema Technikkompetenz von Kindern und Jugendlichen eine umfassende, interna-
tional-vergleichende Erhebung durch. Die Ergebnisse verdeutlichen, dass , die weit
verbreitete Annahme, Kinder und Jugendliche wirden durch das Aufwachsen in
einer von neuen Technologien gepragten Welt automatisch zu kompetenten Nut-
zern, nicht zutrifft.” (Bos et al. 2014) Die Studie hebt hervor, wie bedeutend die
Einbettung von Kompetenzvermittlung im schulischen Alltag ist.

Der Studie liegt ein differenziertes Modell von Kompetenzstufen zugrunde: I. rudi-
mentare rezeptive Fertigkeiten und sehr einfache Anwendungskompetenzen (zum
Beispiel das Anklicken eines Links); Il. kompetenter Umgang mit basalen Wissensbe-
standen sowie sehr einfache Fertigkeiten im Umgang mit Informationen (zum Bei-
spiel eine einfache Bearbeitung von Dokumenten); lll. angeleitetes Ermitteln von
Informationen, deren Bearbeitung sowie das Erstellen einfacher Informationspro-
dukte (zum Beispiel einfacher Textdokumente); IV. eigenstdndiges Ermitteln und
Organisieren von Informationen und das selbststandige Erzeugen von elaborierten
Dokumenten und Informationsprodukten; V. sehr elaborierte computer- und infor-
mationsbezogene Kompetenzen, zu denen das sichere Bewerten und Organisieren
selbststandig ermittelter Informationen sowie das Erzeugen von inhaltlich und formal
anspruchsvollen Informationsprodukten gehért.

In diesen funf Kompetenzstufen werden computer- und informationsbezogene
Kompetenzen als zusammengehorig behandelt. Die Autoren weisen darauf hin,
dass diese Verbindung keine theoretische Annahme ist, sondern eine empirische
Korrelation. Sprich, Schuler, die Gber computerbezogene, technische Kompetenzen
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verfligen, sind mit hoher Wahrscheinlichkeit auch kompetent bei der Einschatzung
und Organisation von Information und Wissen. Im internationalen Vergleich sind
deutsche Schiler in diesem Raster Uberdurchschnittlich gut; es schaffen zwar nur
wenige auf die oberste Stufe, jedoch verteilt sich der GroBteil Gber die Stufen Il
und IV.

Die ICILS-Studie weist allerdings auch auf eine besorgniserregende Kopplung hin:
Digitale Kompetenzen hdngen in Deutschland besonders stark vom soziodkonomi-
schen Hintergrund der Schiler ab. Schiler aus sozio6konomisch privilegierten Fami-
lien (Familien mit hohem Bildungsniveau der Eltern und hohem Buchbestand im
Haushalt) kénnen sich wesentlich haufiger den beiden hochsten Kompetenzstufen
zuordnen als Jugendliche aus soziotkonomisch weniger privilegierten Elternhausern,
die anteilig mehr als doppelt so haufig Leistungen auf den unteren beiden Kompe-
tenzstufen erbringen (vgl. Wendt et al. 2014). Diese Verbindung hat demnach weni-
ger mit dem finanziellen Wohistand des Elternhauses zu tun als vielmehr mit dem
kulturellen Kapital und der Sozialisation Jugendlicher mit Bildungsmedien. In der EU
sind herkunftsbedingte Disparitdten auf Grundlage des kulturellen Kapitals in
Deutschland starker ausgepragt als in anderen Landern. Als besondere Risikogruppe,
also Jugendliche mit besorgniserregend niedrigen computer- und informationsbezo-
genen Kompetenzen, kénnen auf Basis der ICILS-Ergebnisse mannliche Jugendliche
aus Familien mit wenigen kulturellen und &konomischen Ressourcen gelten, die
Schulen besuchen, die nicht oder nicht ausschlieBlich einen gymnasialen Bildungs-
gang anbieten.

Die Studienergebnisse verdeutlichen, dass die Spaltung der digitalen Gesellschaft
entlang der gleichen soziokulturellen Grenzen verlduft wie jene, die weniger privile-
gierte Jugendliche von der Teilhabe am generellen gesellschaftlichen Bildungsange-
bot fernhalt. Es ist eine demokratische Aufgabe daflr zu sorgen, dass die Digitalisie-
rung nicht die Risse in unserer Gesellschaft vergréBert, sondern zu einer Chance
wird, mangelnde Teilhabegerechtigkeit auszugleichen.

Souverénitét durch Kompetenz

Was bedeutet in diesem Kontext digitale Souveranitat und wie kann sie geférdert
werden, um Teilhabegerechtigkeit zu ermdglichen? Auf der einen Seite lassen sich
digitale Kompetenzen als kontrollierbares kognitives Regelwissen vermitteln. Hier
wirden der Anwendungsbezug und Regeln im Vordergrund stehen, mit denen spe-
zifische digitale Lésungen, wie etwa der Umgang mit einem Textverarbeitungspro-
gramm, gelehrt werden. Dies sind kontrollierbare kognitive Kompetenzen. Auf der
anderen Seite stehen weiche Kompetenzen, die sich junge Menschen im Zuge ihrer
lebensweltlichen Sozialisation aneignen. Diese entziehen sich sozialer Kontrolle und
werden eher subtil und erfahrungsbasiert als Teil einer soziokulturellen Techniksozia-
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lisation vermittelt. Die Aneignung von Kompetenz basiert hier auf dem Vertrauen,
dass die jugendliche digitale Lebenswelt sie auch zu souveranen digitalen Akteuren
macht.

Wahrend die ICILS-Autoren davor warnen, dass dieses Vertrauen naiv ist und sich der
Verantwortung, Teilnahmegerechtigkeit herzustellen, entzieht, zeigen die in der Stu-
die vorgestellten Ergebnisse jedoch auch, dass die Sozialisation mit Technik innerhalb
eines sozialen Milieus hochst relevant ist fir einen kompetenten Umgang mit Tech-
nologie (Bos et al. 2014).

Um digitale Souveranitat zu erreichen, mussen digitale Kompetenzen einerseits und
lebensweltliche Erfahrungen andererseits zusammenkommen. Digitale Souveranitat
ist daher weniger von spezifischem Detailwissen gepragt als vielmehr vom kreativen
Umgang mit digitalen Technologien, um verschiedene Lebensbereiche miteinander
zu verbinden. Hierzu zahlt das Bewusstsein, mit digitalen Kompetenzen das eigene
Leben und damit auch die eigene Biografie zu gestalten (vgl. Stubbe 2016).

Zu den staatlich gefoérderten Projekten, die einen derartigen Ansatz verfolgen, geho-
ren die Code Week und der Minicomputer Calliope. Die Code Week ist eine von der
Europaischen Kommission initiierte Veranstaltungsreihe, zu der in ganz Europa Kin-
der und Jugendliche eingeladen sind, spielerisch digitale Grundfertigkeiten auszu-
probieren und zu erlernen. In Deutschland fuhrte 2016 das Design Research Lab an
der Universitat der Kinste Berlin die Code Week durch. Zentrale Motivation der Ver-
anstaltung ist es, Programmieren und Code sichtbar zu machen, um auf diese Weise
die Komplexitat der digitalen Welt aufzulésen und ihre grundsatzliche Gestaltbarkeit
zu vermitteln. Madchen und Jungen kénnen hier unter anderem eigene Spiele ent-
werfen und unter Hilfestellung Programmieren oder digitale Technologien zum spie-
lerischen Experimentieren einsetzen.

Bei Calliope handelt es sich um einen modifizierbaren Minicomputer, der im Unter-
richt eingesetzt werden kann. Er ist kein konventioneller Computer, der durch sein
Betriebssystem und seine geschlossene Hardware bestimmte Funktionen und Anwen-
dungen vorgibt, sondern eine offene Entwicklungsplattform, die experimentell ver-
andert und vielfaltig eingebunden werden kann. Das vom Bundesministerium fur
Wirtschaft und Energie (BMWi) geforderte Projekt hat zum Ziel, jedem Kind ab der
dritten Klasse den spielerischen Zugang zur digitalen Welt zu erméglichen. Die Ver-
mittlung von Kompetenzen richtet sich jedoch nicht an Kinder allein, sondern ebenso
an Lehrer, die bei der Entwicklung von Projekten fir den Unterricht in verschiedenen
Fachern begleitet werden.

In beiden Projekten soll die erfahrungsbasierte und kreative Aneignung digitaler
Technologien geférdert werden. Und sie vermitteln die grundsatzliche Gestaltbarkeit
nicht nur der digitalen Welt, sondern auch der sozialen Lebenswelt von Kindern und
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Jugendlichen, indem sie dazu anregen, Verbindungen zwischen unterschiedlichen
Bereichen zu kndpfen und Technologien als anpassbare Werkzeuge zu verstehen.

Identitéat als Projekt

Die Individualisierung ist ein Kernthema der Soziologie, sowohl hinsichtlich der Theo-
riebildung als auch im Sinne einer Gesellschaftsdiagnose. Im Kern bezeichnet der
Begriff den Ubergang einer Gesellschaft von Fremdbestimmung zu einer zunehmend
individuellen und selbstbestimmten Lebensfihrung ihrer Mitglieder. So sehr die
Bedeutung dieses Begriffs zunachst eine positive Konnotation zu haben scheint, klaf-
fen die Meinungen zu den Auswirkungen doch sehr auseinander (Schroer 2008).
Wahrend positive Auslegungen eher eine Befreiung des Individuums damit verbin-
den, beschreiben negative Interpretationen eine zunehmende Entwurzelung und
Orientierungslosigkeit innerhalb einer Gesellschaft. Andere Meinungen hingegen
sind ambivalent und erkennen sowohl befreiende als auch riskante Elemente zuneh-
mender Individualisierung.

Zu den ambivalenten Meinungen zahlen die von Ulrich Beck und Anthony Giddens,
die sich beide mit den Ubergangen von traditionellen zu modernen Gesellschaftsfor-
men beschaftigt haben. Ulrich Beck (1986) geht davon aus, dass sich in der west-
deutschen Nachkriegsgesellschaft ein Individualisierungsschub vollzogen hat, der vor
allem auf drei Entwicklungen zurlckzufiihren ist. Erstens ging es den Menschen
finanziell immer besser; Ungleichheit wurde zwar nicht aufgehoben, aber alle konn-
ten sich stetig etwas mehr leisten. Zweitens haben sich die allgemeinen Arbeitszeiten
deutlich verkiirzt, sodass auch vollerwerbstatige Menschen die Mglichkeit erhielten,
ihre Freizeit selbst zu gestalten; sie konnten sich Hobbys zulegen, politisch engagie-
ren oder sich weiterbilden. Drittens hat sich das Bildungsniveau erhéht, was sich an
einer wachsenden Zahl von Abiturienten und Studierenden eines Jahrgangs zeigte.
Dies hatte zur Folge, dass immer mehr Menschen zumindest die Chance erhielten,
beruflich und sozial aufzusteigen, und dass sie die Zeit und Fahigkeit hatten, sich
Uber die eigene Lebensfihrung Gedanken zu machen. Mit diesen positiven Entwick-
lungen entstehen jedoch als Kehrseite neue Zwénge. Uber Arbeitsmarkt, Wohlfahrts-
staat und Burokratie wird jeder Burger in Netze von Regelungen, MaBgaben und
Anforderungen eingebunden, die er oder sie erfullen muss, um das zu fuhren, was
als , eigenstandiges Leben” gilt.

Anthony Giddens (1991) arbeitet heraus, wie Identitaten in einer modernen Gesell-
schaft entstehen. Im Gegensatz zu traditionellen Gesellschaftsformen, deren Mitglie-
der in eine scheinbar unumstoBliche Struktur von Stand und Klasse hineingeboren
wurden, mussen Mitglieder einer post-traditionellen Gesellschaft ihre Rollen erst fin-
den und sich ihre Identitat erarbeiten. Die eigene Identitdt wird auf diese Weise zu
einem Problem, dem sich jeder in seinem alltaglichen Handeln stellen muss. Was Gid-
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dens Argumentation auszeichnet ist, dass Identitdten stets in wechselseitiger Bedingt-
heit von kleinteiligen Handlungen und gesellschaftlichen Strukturen entstehen.

In heutigen Gesellschaften wird auf diese Weise die personliche Identitat zu einem
reflexiven Projekt, so Giddens, an dem wir kontinuierlich arbeiten und welches wir in
Beziehung zu unserem lebensweltlichen Kontext stetig reflektieren. Identitdt ist nicht
langer ein stabiles Set sozialer Merkmale, sondern die personliche Auslegung der
eigenen Biografie, in der Kontinuitat ein aktiv hergestelltes Konstrukt ist. Gesellschaft-
liche Individualisierung ist ein Trend, der durch eine immanente Ambivalenz gepragt
ist: Mit der Freiheit der Selbstentfaltung kommt die Angst vor Bindungslosigkeit.

Individualisierung und Digitalisierung

Vor dem Hintergrund der zunehmenden Individualisierung der Gesellschaft erscheint
die Digitalisierung von Kommunikationsformen ebenso als Wandel struktureller
Bedingungen und Moglichkeiten, Identitdten zu entfalten, wie auch als Resultat sozi-
aler Muster, die sich bereits vor der flachendeckenden Einfiihrung des Internets
abzeichneten. Es erscheint wenig plausibel zu behaupten, digitale soziale Netzwerke
seien einer bis dato rigiden sozialen Identitatsbildung Ubergestllpt worden. SchlieB-
lich entstanden Muster wie die subjektive Konstruktion der eigenen Biografie bereits
vor Facebook und Co., spiegeln sich aber gleichzeitig in ihren sozialen Auswirkun-
gen. Diese Perspektive legt die Metapher des Katalysators nahe: Digitale soziale
Netzwerke kénnen soziale Prozesse beschleunigen. Sie ist aber trlgerisch, da sie
suggeriert, die Digitalisierung wirde die kleinste Einheit des Sozialen, den einzelnen
Menschen, unverandert lassen.

Individualisierung und Digitalisierung stehen in einem sich verstarkenden Verhaltnis,
wenn digitale Medien und Technologien Diversitat férdern beziehungsweise diese
sichtbar machen. Inwiefern der Umgang mit Technologie Formen der Selbstreflexion
auslosen kann, erforschte Sherry Turkle bereits in der Frihphase des Internets (vgl.
Turkle 1995). Sie stellte fest, dass der Interaktionsmodus eines grafischen Interfaces
Nutzer zum ,basteln” ermutigt, in dem virtuelle Gegenstande parallel dargestellt,
verschoben und manipuliert werden kénnen, ohne sie als Einheit zu verandern — dies
war ein grundsatzlich anderer Modus der Mensch-Technik-Interaktion als er etwa in
der linearen Kommunikation mittels des Microsoft-Betriebssystems DOS verwirklicht
wurde.

Wahrend Turkle (1995) bereits die Art der Mensch-Technik-Interaktion auf das Ent-
stehen von Identitdt bezog, tritt heutzutage die Offentlichkeit der Vernetzung durch
digitale Medien in den Vordergrund der Individualisierung. Der zentrale Punkt fir die
positive Beziehung zwischen Digitalisierung und Individualisierung bleibt jedoch, wie
schon bei Turkle, die Gleichzeitigkeit von Vielfalt und Integration. Soziale Netzwerke
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wie Twitter oder Facebook erméglichen, dass Nutzer Verbindungen herstellen, die
durch ihre o6ffentliche Sichtbarkeit zu symbolischen Markierungen der eigenen Per-
sonlichkeit werden. Twitter-Hashtags, Facebook-Likes oder Instagram-Herzchen sind
niederschwellige Instrumente, um kulturelle und soziale Referenzen aufzubauen, die
in ihrer Komposition eine gewdiinschte Identitat reprasentieren.

Bei der Nutzung von Facebook stehen Verbindungen zu sozialen Kontakten, wie
Freunde und Familie, im Vordergrund und damit einhergehend die 6ffentliche Dar-
stellung privater Inhalte, wie Fotos von Gruppen und Ereignissen, die durch ihr Hoch-
laden, Verlinken und Liken an vermeintlicher Relevanz gewinnen. Twitter folgt einem
anderen Modus, indem Hashtags flexible Kategorien ermdglichen, unter denen sich
Meinungen vereinen. Dies erméglicht, Themen mit einheitlichen Labels zu versehen,
ohne dass ein Zusammenhang vorab gegeben sein muss. Soziale Netzwerke sind in
unterschiedlicher Weise Instrumente zur Identitatsarbeit, indem sie vielfaltige soziale
Referenzen verbinden und diese gleichzeitig durch eine Verstetigung von Kategorien
integrieren. Wesentlich ist nicht so sehr die steigende Anzahl von Kategorien, son-
dern vielmehr das ,Basteln” der Identitdt und das aktive Erzeugen vermeintlicher
Kontinuitat.

Die Ambivalenz dieses Prozesses wird am Beispiel des arabischen Frihlings deut-
lich. Wahrend der Proteste in Frihjahr 2011 stieg die Twitter- und Facebook-Nut-
zung in der arabischen Region signifikant (vgl. Huang 2011), was die Vielfalt poli-
tischer und kultureller Identitaten in der Region sichtbar machte. Die Mobilisierung
der Bevolkerung auf diesem Weg war sehr erfolgreich, und sie starkte in der Viel-
falt auch die Verbindung der Menschen untereinander. Der aktuelle Ruckfall der
Region in alte, autoritare Strukturen nahrt den Zweifel, dass die Meinungsfthrer
der Proteste nie Uber einen breiten Ruckhalt in der Bevolkerung verfigten und dass
durch soziale Medien lediglich die Illusion einer Mehrheit erzeugt wurde (vgl. Ler-
man et al. 2016).

Das Beispiel verdeutlicht, dass der Zusammenhang von Digitalisierung und Individu-
alisierung der Gesellschaft weitreichende Auswirkungen haben kann. Aber vor wel-
che Herausforderungen stellt die digitale Identitatsarbeit den Einzelnen? Wahrend
Turkle in den 1990er Jahren neue digitale Technologien als Reflexionstechnologien
betrachtete, wuchs in den 2010er Jahren, als Smartphones und soziale Netzwerke
zum allgegenwartigen Phanomen wurden, die Skepsis gegentber der Individualisie-
rung durch digitale Medien (vgl. Turkle 2011). Turkle beschaftigt sich nun insbeson-
dere mit den Auswirkungen von sozialen Netzwerken wie Facebook auf die Identi-
tatsbildung von Teenagern sowie ihrer Eltern, die standige Vernetzung vorleben.

Im Gegensatz zu den in den 1990er Jahren eher avantgardistischen Technologien
erzeugen soziale Netzwerke keine reflektierende Distanz zwischen dem Selbst und
seinem digitalen Avatar. Vielmehr stehen Teenager unter dem Druck, sich selbst zu
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reprasentieren, indem sie sich Uber die Werkzeuge der sozialen Medien, wie das
Teilen von Fotos, Likes, Friends oder Hashtags, eine Online-Identitat erarbeiten. Die-
ses ,Online-Selbst” birgt jedoch die Gefahr, so argumentiert Turkle, dass wir glau-
ben, wir prasentierten uns selbst, aber in Wahrheit erzeugten wir nur eine bereinigte,
perfektionierte Version unserer Identitdt. Was uns als Menschen ausmacht und
wodurch wir zu uns selbst finden, wie Angste, Unsicherheiten, Fehler oder die Suche
nach Zugehorigkeit, verschwindet in einer Online-Identitat, und es verbleibt eine ste-
rile Selbst-lllusion. Wahrend erwachsene Menschen mit dem Druck dieser Identitats-
arbeit umgehen und ihre Implikationen einordnen kénnen, befirchtet Turkle, dass
die standige Vernetzung, die allgegenwartige Offentlichkeit und die Nicht-Léschbar-
keit von Identitatsbausteinen die Identitatsbildung von Teenagern erheblich stéren,
denn es bleibt kein Raum fur Fehler, Suchen und Vergessen.

Eine Studie von Denise Agosto und June Abbas (2017) zeigt jedoch, dass die von
Turkle beschriebene Ambivalenz von Online-Identitdten den jungen Menschen heute
bewusst ist. Insbesondere altere Teenager sind nicht naiv hinsichtlich ihrer Datenspu-
ren. Im Gegenteil, sie fihlen sich unwohl bei dem Gedanken, dass Menschen, die sie
nicht kennen, ihre Fotos anschauen, und sorgen sich dartber, den Uberblick Gber
ihre hinterlassenen persénlichen Daten zu verlieren. Dennoch beteiligen sie sich an
sozialen Netzwerken und posten dort Bilder oder Kommentare aus ihrem privaten
Leben, weil sie den Erwartungsdruck ihrer Peers versplren, sich auch an der Online-
Selbstdarstellung zu beteiligen.

Souverénitat durch Vergessen

Die , Hashtag-Individualisierung” ist offenbar ein soziodigitaler Trend, der die gene-
relle gesellschaftliche Individualisierung beschleunigt — nicht jedoch, ohne die kleinste
Einheit, den Menschen, unverdndert zu lassen. Vielmehr entstehen personliche Her-
ausforderungen flr den Einzelnen, mit der Spannung zwischen Selbstentfaltung und
Zugehorigkeit, digitaler Vielfalt und datentechnischer Unléschbarkeit umzugehen.
Kontrolle und Vertrauen sind auch in diesem Zusammenhang zwei Grundhaltungen,
in deren Spannungsfeld sich digitale Souveranitat herausbilden muss.

Kontrolle beschrankt den Zugang zu Online-Medien. Diese protektionistische Hal-
tung ist in den Allgemeinen Geschaftsbedingungen der meisten sozialen Netzwerke
enthalten; so hat zum Beispiel Facebook fiir eine Mitgliedschaft eine Altersfreigabe
ab 13 Jahren. In der Praxis ist diese von den Unternehmen selbstauferlegte Kontrolle
allerdings eine Farce, da es, siehe Facebook, keine Mechanismen gibt, das tatsachli-
che Alter einer Person zu kontrollieren. Die EU-Datenschutzreform, die 2018 in Kraft
tritt, erkennt dies insofern, als soziale Netzwerke nur fir Personen ab 16 Jahren
freigegeben werden sollen, und die Unternehmen sind angehalten, dies technisch zu
kontrollieren oder Einwilligungen der Eltern einzuholen.
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Doch auch dies birgt ein Dilemma: Eine Altersfeststellung stellt den Unternehmen fur
ihre Geschaftsentwicklung einerseits noch mehr Daten kostenfrei zur Verfigung.
Andererseits regulieren derartige MaBnahmen komplett an der Lebenswirklichkeit
von Teenagern vorbei. Aktivitdten wie das Teilen von Fotos oder Liken gehoren bei
ihnen zum sozialen Leben; sie jetzt vor dem zu schiitzen, was man ihnen vorgelebt
hat, erscheint zynisch.

Kontrolle erscheint wenig hilfreich — doch ware Vertrauen in das Verhalten von Nut-
zern und Unternehmen nicht sehr naiv? Vertrauen suggeriert, dass Nutzer sich der
Folgen ihrer Online-Aktivitaten vollkommen bewusst sind beziehungsweise Unter-
nehmen nichts Weiteres tun, als die Infrastruktur fur dieses soziale Miteinander
bereitzustellen. Gerade jlingste Ausprdgungen der Nutzung sozialer Netzwerke und
ihr Missbrauch zu politischer Hetze oder Online-Mobbing zeigen, dass Nutzer sich

Souveranitat

Soziodigitale Souveranitat

1. Selbstbestimmung in der Datenwelt
2. Kompetent durch Erfahrung

3. Identitat entfalten

4. Das groBe Ganze mitgestalten

Abbildung 1.3.2: Die vier Elemente soziodigitaler Souveranitat.
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nicht der realen Auswirkungen von Online-Diskursen bewusst sind oder aber sie
geradezu mit manipulativer Absicht missbrauchen. Ebenso erscheint das Vertrauen in
Unternehmen ungerechtfertigt, dass Daten nur fir den von den Nutzern beabsich-
tigten Zweck verwendet werden.

Es ist schwer vorstellbar, dass Souveranitdat im Kontext sozialer Medien ohne eine
Form der Regulation fur die Verarbeitung personlicher Daten zu erreichen ist. Die EU-
Datenschutzreform enthalt Elemente, die sich als Starkung individueller Souveranitat
deuten lassen. Hierzu zdhlt das ,Recht auf Vergessenwerden”, das die Loschung
personenbezogener Daten sicherstellen soll. Das Recht soll die Nutzer erméchtigen,
vormals geteilte personliche Informationen zu widerrufen, um so die persénliche
Datenspur auszuradieren.

Im gleichen Zug sollten die positiven Seiten der Digitalisierung fir Individualitat und
Zusammenhalt gestarkt werden. Ein Beispiel hierzu ist das Programm ,, Think Big” der
Telefonica Stiftung und der Deutschen Kinder- und Jugendstiftung (DKJS)'3. Uber
Workshops, Coaching und Finanzierung werden hier Jugendliche zwischen 14 und
25 Jahren inspiriert und dabei unterstitzt, ihre technologischen Fahigkeiten auszu-
bauen, um sich sozial zu engagieren. Jugendliche kénnen beispielsweise eine Web-
seite fur inklusive Wohngemeinschaften oder einen YouTube-Kanal gegen Rassismus
einrichten. Damit fordert das Programm Fahigkeiten wie digitale Kompetenzen,
ermutigt Jugendliche, Uber die Gestaltbarkeit ihrer Lebenswelt nachzudenken und
bettet die digitale Sphare in gréBere soziale Zusammenhange ein.

Mit diesem Ansatz starkt das Programm auch die Souveranitat, denn es erméglicht
das gemeinschaftliche ,Basteln” an digitalen Modellen zur sozialen Integration und
fordert damit die Identitatsbildung junger Menschen als selbstbestimmte und verant-
wortungsbewusste Akteure. Diese beiden Beispiele, das Recht auf Vergessenwerden
und Think Big, verdeutlichen wiederum, dass Souveranitat im Kontext gesellschaft-
licher Individualisierung eine Beziehung zwischen dem Einzelnen und den Strukturen
ist, in denen sie oder er lebt.

Der Weg zur soziodigitalen Souverdanitat

Es lassen sich vier Elemente zusammenfassen, die soziodigitale Souveranitat kenn-
zeichnen. Diese Elemente markieren eine Haltung, die digitales und soziales Leben
verbindet. Sie charakterisieren Zusammenhange, die durch Konzepte wie Daten-
schutz oder Medienkompetenz nicht erfasst wurden, sondern erst durch den Begriff
der Souveranitat als verschiedene Seiten der gleichen Medaille in den Blick geraten.

13 Siehe hierzu: www.think-big.org
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Im Fokus stehen die kulturelle und soziale Einbettung digitaler Technologien und der
Blick darauf, wie eine souverdne Haltung durch sensibilisierte MaBnahmen geférdert
werden kann.

Kompetent durch Erfahrungen

Eine soziale Haltung entsteht durch Interaktionserfahrungen. Dies gilt ebenso fur die
digitale Souveranitat. Ein kompetenter Umgang mit Technologie kann durch erfah-
rungsbasierte Lernangebote gefdrdert werden. In Hinblick auf zunehmende soziale
Ungleichheit sollten Lernangebote nicht allein spezifisches Anwendungswissen ver-
mitteln, sondern Technologien flr eine kreative Aneignung 6ffnen. Wenn die Black-
box der Technik gedffnet wird, kénnen die Kinder und Jugendlichen einen experi-
mentellen Zugang zu ihr entwickeln und sie in ihre Lebenswelt einbinden, ohne sich
eingeschriebenen gesellschaftlichen Kategorien zu unterwerfen.

Das groBe Ganze mitgestalten

Souveranitat ist nicht allein kognitives Anwendungswissen, sondern vielmehr die
Beziehung des Einzelnen zur gesellschaftlichen Welt. Ein reflexiver Umgang mit Tech-
nologie bedeutet, Digitalisierung als einen Trend zu verstehen, der mit anderen
gesellschaftlichen Trends verwoben ist. Eine souverdne Haltung ist von dem Bewusst-
sein gepragt, dass sich das eigene Handeln innerhalb Strukturen vollzieht, die sich
verandern, und es diese mitgestalten kann. Diese Haltung kann sich in einer kriti-
schen Meinung gegentber der Digitalisierung auBern, die ihre negative Folgen anti-
zipiert und bewusst eine zunehmende Technisierung einzelner Lebensbereiche
ablehnt. Im Gegensatz zu destruktivem Alarmismus beginnt eine souverane Haltung
jedoch mit dem Gegenentwurf fiir eine teilhabegerechte und kulturell sensible Digi-
talisierung. Kritische Meinungsbildung liegt auf dem Weg zu digitaler Souveranitat
und sollte in ihrem gestalterischen Wesen gefordert werden.

Selbstbestimmung in der Datenwelt

Die Aufforderung zur Souveranitat darf jedoch nicht Verantwortung in Bereichen auf
Einzelne abwalzen, in denen keine Gestaltungsmaoglichkeiten bestehen. Dies gilt ins-
besondere fir den Umgang mit Daten. Souverdn zu handeln bedeutet sehr wohl,
sich der eigenen Handlungen bewusst zu sein, aber die rechtlichen Bedingungen
mussen auch erlauben, diesem Bewusstsein Folge leisten zu kénnen und Daten
selbstbestimmt zu l6schen. Eine Spur im Internet zu hinterlassen ist kein isolierter
Datenfleck, sondern markiert einen Pfad und steht im vernetzten Kontext anderer
Daten. Deswegen bedarf es einer Regulierung, die erkennt, dass Daten erst durch
ihren Zusammenhang wertvoll werden und somit auch von den Produzenten der
Daten kontrolliert werden sollten. Regulatorisch bedeutet dies, das Recht auf Verges-



iit-Themenband - Digitale Souveranitat 57

senwerden automatisiert zu implementieren sowie Birgern ein Recht auf anbieter-
Ubergreifendes Loschen von Daten einzurdumen.

Identitdt verantwortungsbewusst entfalten

Wer Chancen zur Personlichkeitsentfaltung nutzen méchte, muss auch anerkennen,
dass digitale Sozialitat negative Auswirkungen auf die Identitatsbildung insbeson-
dere von Teenagern haben kann. Hashtags, Likes und Herzchen sind Markierungen,
die eine an sich hohle Verbindung herstellen. Es ist eine gesellschaftliche Aufgabe,
Kindern und Jugendlichen zu vermitteln, dass Profile in sozialen Netzwerken gesau-
berte, sterile Reprasentationen sind und nicht mit der Personlichkeit eines Menschen
gleichgesetzt werden kénnen. Digitale und soziale Souveranitat mussen vor diesem
Hintergrund parallel entstehen, damit Daten verantwortungsbewusst geteilt werden
und soziale Umgangsformen des Respekts das Miteinander pragen. Vermeintlich
weiche Kompetenzen wie kulturelles Einfihlungsvermdgen oder soziale Kommuni-
kationsfahigkeit gewinnen an Bedeutung und sollten somit auch im Zusammenhang
zur digitalen Souveranitat gefordert werden.

Ausblick

Die vier Elemente digitaler Souveranitat kennzeichnen die Verflechtung von Digitali-
sierung und gesellschaftlichen Trends. Sie sind ein Pladoyer, digitale und soziale Sou-
veranitat als gekoppelt zu verstehen. Damit ist sie alles andere als ein sozialer Selbst-
zweck. Vielmehr ist sie eine proaktive Position in sehr konkreten sozialen, politischen
sowie beruflichen Zusammenhéangen.

Auf politischer und sozialer Ebene ist soziodigitale Souveranitat eine Position zu Fra-
gen der Teilhabe und Bildung. Dass Menschen in die Lage versetzt werden, neue
Technologien einschatzen zu kénnen, ist durch die Verflechtung der Digitalisierung
mit dem gesellschaftlichen Leben zu einer grundsatzlichen Frage demokratischer Teil-
habe geworden. Dabei geht es nicht darum, Technologie als Heilsbringer zu propa-
gieren, sondern darum, dass Menschen die Wirkweisen der digitalen Logik verste-
hen. Die grundsatzlichen Fahigkeiten des kritischen Einordnens, Reflektierens und
Aufarbeitens von digital erschlossenen Informationen, sollten in den Fokus des
offentlichen Interesses rticken und Uber Initiativen insbesondere im schulischen
Bereich gefordert werden. Ohne diese Kompetenzen ist ein demokratischer Mei-
nungsbildungsprozess in Zukunft kaum noch vorstellbar.
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